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Streszczenie

Monitorowanie bezpieczenstwa informacji stanowi dos¢ ztozony proces w trady-
cyjnych organizacjach, a w przypadku organizacji wirtualnych jest jeszcze trudniejszy ze
wzgledu na zmienng strukture i plynne granice organizacji. Oznacza to, Ze monitorowanie
wymaga gromadzenia i kontroli stanu licznych parametrow, ktorych lista moze si¢ czgsto
zmienia¢. W rezultacie, cho¢ pozadane jest gromadzenie i przetwarzanie danych w czasie
niemal rzeczywistym, w praktyce jest to nicosiggalne ze wzgledu na koszty operacyj-
ne takiego postepowania. Gromadzenie gigabajtow danych z réznych Zroédet moze miec
wplyw na poprawne prowadzenie podstawowych proces6w organizacji. Potrzebny jest
wiec mechanizm gromadzenia danych z wielu réznych zrédet o ograniczonym poziomie
kosztéw operacyjnych.

Stowa kluczowe: bezpieczenstwo informacji, monitorowanie bezpieczenstwa, organiza-
cje wirtualne

Wprowadzenie

Organizacja wirtualna zwykle rozni si¢ istotnie od typowej, tradycyjnej or-
ganizacji wysoka elastycznos$cig struktury, niewielka liczba zasobéw material-
nych czy mocno rozproszong strukturag. Wyrodznia si¢ dwa stopnie organizacji
wirtualnych. Poziom 1 charakteryzuje si¢ tym, ze (Appel i in., 1998; Brzozow-
ski, 2006):

— posiada zdecentralizowang organizacj¢ ztozona z wielu rozproszonych komo-
rek wspolpracujacych za pomocg narzedzi IT,
— nie istnieje jako catos¢ w jednej lokalizacii,
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— wszystkie komorki majg fizyczne lokalizacje, ale wszystkie potaczenia sg wir-
tualne,

— posiada ptaska strukturg zarzadzania, z bardziej niezaleznymi komoérkami i cze-
Sciowo niezaleznymi zespotami.

Poziom 2 organizacji wirtualnej charakteryzuje si¢ tym, ze (Appel i in., 1998;
Brzozowski, 2006):

— nie posiada fizycznej lokalizacji — istnieje tylko formalnie, taczac przedsiebior-
stwa, jednostki organizacyjne lub osoby w celu osiagnigcia okreslonych celow
biznesowych,

— struktura istnieje tylko do osiagnigcia okreslonego celu, a nie by utrzymac i roz-
wijac organizacje,

— osiagnigcie celu moze oznacza¢ zamknigcie organizacji.

Biorac powyzsze cechy pod uwage w kontekscie bezpieczenstwa informacji,
okazuje si¢, ze podczas zarzadzania bezpieczenstwem w organizacji wirtualnej
wystepuje kilka dodatkowych probleméw. Po pierwsze, mocno zdecentralizo-
wana struktura lub wrecz brak fizycznej lokalizacji sprawia, ze konieczne jest
gromadzenie danych z licznych zrodet za pomocg tej samej infrastruktury telein-
formatycznej, ktora zapewnia funkcjonowanie organizacji. W rezultacie, zwigk-
szajac ilos$¢ gromadzonych (a wigc i1 przesytanych) danych, trzeba mie¢ na uwa-
dze, ze ogranicza to pasmo dostepne dla podstawowej komunikacji. W skrajnym
przypadku moze to doprowadzi¢ do zatorow komunikacyjnych w organizacji. Po
drugie, mocno zmienna w czasie struktura organizacji sprawia, ze poszczegdlne
komponenty czesto zmieniajg swoja role (funkcje¢). To z kolei utrudnia okreslenie,
czy zebrane dane odpowiadajg aktualnej strukturze — wskutek zmiany roli zasobu
moze on mie¢ udziat w dodatkowych procesach, przez co zastosowanie starego
profilu monitorowania nie pozwoli na wykrycie incydentu bezpieczenstwa w jed-
nym z nowych obszarow.

Zbieranie danych o stanie bezpieczenstwa systemu informacyjnego or-
ganizacji wirtualnej wiaze si¢ wiec z pozyskaniem, wstepnym przetworzeniem
1 zapisaniem w repozytorium bardzo duzych ilosci danych pochodzacych z wie-
lu zrodel. Poniewaz mowa jest o systemie informacyjnym, a wigc obejmujgcym
zardwno system informatyczny, jak i obszary organizacyjne, zrddta pochodzenia
tych danych ré6znig si¢ od siebie diametralnie. Ponadto, rozproszona struktura sys-
temu wymusza zastosowanie agentow programowych lub sprz¢towo-programo-
wych. Proces gromadzenia danych wymaga wigc skonstruowania odpowiedniego
modelu komunikacji, zapewniajacego adekwatny poziom bezpieczenstwa, oraz
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opracowania modelu reprezentacji danych, czyli struktury repozytorium, dosto-
sowanego do charakterystyki organizacji wirtualnej: zmiennosci i rozproszonej
struktury.

Proponowany model reprezentacji danych

Punktem wyj$cia jest zakres monitorowania. Okresla on, ktére parametry
zabezpieczen i z jaka czestotliwosciag powinny by¢ weryfikowane dla kazdego
z zasobow wymagajacych monitorowania bezpieczenstwa. Poniewaz plan moni-
torowaniamozeulega¢zmianom, niezb¢dnejestzapewnieniejego wersjonowania,
a takze wyznaczenie okresu jego waznosci. Dane te, wzorem terminologii sto-
sowanej w systemie SAP R/3, stanowia cze$¢ nagtowka dokumentu Plan Mo-
nitorowania. W sktad nagtowka wchodzg takze dane na temat czasu powstania
dokumentu oraz jego pochodzenia. W rezultacie otrzymujemy nagtowek w po-
staci:

- ID

* Nazwa

+  Wersja

*  Wazny od

* Autor (utworzone przez)

Rysunek 1. Plan monitorowania — struktura nagtowka

Zrédto: opracowanie wlasne.

Plan monitorowania wskazuje parametry podlegajace monitorowaniu dla
poszczegblnych zabezpieczen, ktore z kolei dotycza zasobow, a zasoby maja za-
stosowanie w okreslonych procesach biznesowych. W rezultacie powstaje struk-
tura drzewiasta o nastgpujacych poziomach:

i Procesy

il Zasoby

iii Zabezpieczenia

iv Parametry i sposoby monitorowania
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Poziom n + 1 stanowi zbior podzbioréow elementéw powigzanych z ele-
mentem zbioru poziomu n odpowiadajagcym danemu podzbiorowi. Zaleznosc¢ te
przedstawiono na rysunku 2. Podzial ten jest analogiczny do powszechnie sto-
sowanego w zarzadzaniu projektami schematu WBS (Department of Defense,
1999), ktéry prezentuje ztozone zadanie, jakim jest projekt (np. informatyczny)
w postaci hierarchicznej struktury prostych zadan. Dla kazdego z zadan tatwo
okresli¢ wymagane zasoby czy czasochtonnos$¢, dzigki czemu znacznie tatwiej-
sze jest zaplanowanie dziatalno$ci w ramach calego projektu. Proponowane
rozwiazanie jest takze analogiczne do funkcjonalnosci systemu projektowego
SAP PS, ktory na bazie zasad budowy WBS pozwala zaplanowac¢ realizacj¢ zto-
zonego projektu (np. budowy statku). Tak przygotowana struktura projektu sta-
nowi podstawe 1 zrodto danych do definiowania aktualnych potrzeb zakupowych,
a nawet pozniejszej dekretacji kosztéw (SAP_PS).

PROCESY ZASOBY ZABEZPIECZENIA PARAMETRY

podzbiory parametrow

Rysunek 2. Zalezno$¢ migdzy procesami a parametrami

Zrédto: opracowanie wiasne.

W odréznieniu od rozwigzania SAP PS, w ktorym projekt nie jest zdefi-
niowany jako pojedynczy dokument, a jako rozproszona struktura dokumentow
o okreslonych relacjach wzajemnych, struktura zawarta w Planie Monitorowania
zostala zdefiniowana w postaci jednego dokumentu podzielonego na pozycje lub
segmenty (ponownie, zgodnie z terminologia SAP). Pozycja jest opis struktury
dla pojedynczego procesu (albo jednej grupy procesow), wraz z relacjami do defi-
nicji powigzanych elementoéw na nizszych poziomach. W rezultacie otrzymujemy
wigc posta¢ dokumentu:
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« ID
* Nazwa
*  Wersja
*  Wazny od
+ Autor (utworzone przez)
BP1
BP1
L] An
o Zi
* (P,S)
= (P, S)
o “ee
o Zj
.« A

Rysunek 3. Plan monitorowania — struktura dokumentu

Zrbdlo: opracowanie wiasne.

Analogicznie do systemu projektowego SAP PS, w ktorym na podstawie
poszczegdlnych elementdéw planu generuje si¢ zapotrzebowania (SAP_PS), plan
monitorowania jest podstawa okreslenia zapotrzebowania na czynnos$ci moni-
torujgce w wyznaczonych punktach systemu informacyjnego, zwigzane z ko-
niecznoscig osiagniecia okreslonych celow zabezpieczen. Zapotrzebowanie takie
stanowi wigc wskazanie parametru, ktory ma by¢ monitorowany (wraz ze spo-
sobem monitorowania go) z zachowaniem jego ,,Sciezki dostepu”, czyli wskaza-
niem przypisanego mu zabezpieczenia, zasobu 1 procesu biznesowego. Zgodnie
z zasadami wlasciwymi dla drzew FTA (IEC, 1990; NASA, 2002), analogicznie
do wyznaczania prawdopodobienstwa catkowitego zdarzen tworzacych drzewo
stochastyczne (Bean, 2001), pomigdzy elementami sktadowymi zapotrzebowania
wystepuje relacja AND. Dokument Zapotrzebowanie dzieli si¢ na cz¢s$¢ naglow-
kowg oraz opis pozycji:
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z ID
Wazny od
Autor (utworzone przez)

Parametr (ref.)
Zabezpieczenie (ref.)
Zasob (ref.)

Proces biznesowy (ref.)

Ny N N NN

Rysunek 4. Zapotrzebowanie — struktura dokumentu

Zrédlo: opracowanie wiasne.

Jesli parametr dotyczy wielu zabezpieczen, zasobow lub procesow bizneso-
wych, to zapotrzebowanie moze zawiera¢ w swojej definicji odwotanie do grupy
obiektéw w miejscu odwotania do jednego obiektu. Na przyktad, jesli parametr
wystepuje w kilku zabezpieczeniach dla tego samego zasobu i procesu bizneso-
wego, zapotrzebowanie przyjmie ogolng postac:

- ID
*  Wazny od
» Autor (utworzone przez)

» Parametr (ref.)

e Zabezpieczenie (ref.), ...
o Zasodb (ref))

* Proces biznesowy (ref.)

Rysunek 5. Zapotrzebowanie z referencja do grupy zabezpieczen — struktura dokumentu

Zrédto: opracowanie wlasne.

Analogicznie do zarzadzania projektem, gdzie — aby zrealizowac przedsigwzigcie
zgodnie z zatozeniami — nalezy zaadresowac wszystkie zadania opisane w diagramie
WBS (Department of Defense, 1999), w przypadku planowania monitorowania bez-
pieczenstwa wyznaczone zapotrzebowania powinny realizowac cato$¢ planu monito-
rowania. Stad, zbior wszystkich zapotrzebowan, ktory mozna przedstawi¢ w postaci

ZZap = {Zap,, Zap,, ..., Zap},
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powinien dla kazdego parametru opisanego w planie monitorowania (niepowta-
rzalnego dla zestawu ,,zabezpieczenie, zasob i proces biznesowy’’) zawiera¢ do-
ktadnie jedno zapotrzebowanie wazne w danej chwili. Jesli warunek ten nie zosta-
nie spetniony, oznacza to, ze nie zaplanowano $ledzenia wszystkich parametrow
zawartych w Planie Monitorowania, a wigc prowadzone dzialania beda niekom-
pletne i mogg by¢ nieskuteczne.

W wielu zintegrowanych systemach logistycznych, m.in. SAP, kolejnym
krokiem procesu zaopatrzeniowego jest zlecenie, na podstawie zapotrzebo-
wania, dostawy okreslonych towaréw lub ustug wybranemu kontrahentowi
(SAP_MM). W przypadku systemu monitorowania bezpieczenstwa rolg kontra-
hentéw pelnia wskazane w planie monitorowania podsystemy agentowe, formu-
larze oraz inne automaty przekazujace raporty o stanie komponentéw systemu,
w tym np. komunikaty btedow. Dla pewnego uproszczenia przyjmijmy, ze kaz-
de zrédto jest agentem o pewnym unikatowym identyfikatorze, pozwalajacym
na identyfikacje adresata zamdowienia przez kazdg ze stron (nadawca i odbiorca
zamowienia).

Wystawienie zamowienia na podstawie zapotrzebowania wymaga zmiany
sposobu identyfikacji parametrow oraz zabezpieczen, ktorych dotycza, z identy-
fikatorow parametrow i zabezpieczen na poziomie agregatow (np. firewall, data
ostatniej aktualizacji) na identyfikatory rzeczywistych zabezpieczen (np. firewall,
system wykrywania wlaman IDS) i parametréw tych zabezpieczen (np. data ak-
tualizacji wzorcow IDS). Jeden mechanizm zabezpieczajacy (np. firewall) moze
wystepowac¢ w wielu instancjach, przy czym kazda z nich zwykle moze by¢ po-
wigzana z innym podzbiorem zasobow. W istniejgcych rozwigzaniach konwersja
ta odbywa sie poprzez przyporzadkowanie agentoéw (czasem zwanych konekto-
rami) dedykowanych obstudze okreslonych urzadzen (Muszynski i in., 2011).
W rezultacie, rzeczywisty identyfikator zabezpieczenia mozna uzyskaé w oparciu
o relacje uogolnionego zabezpieczenia z konkretnym wystapieniem zasobu, a nie
jego ogolng definicjg (lub ich grupg). Dla rozroéznienia zasobu w ujeciu ogdlnym
od jego konkretnego egzemplarza ten ostatni oznaczono dodatkowo gwiazdka.
Zbioér zasobow jednego typu mozna przedstawi¢ jako:

Zasob = {Zasob*, Zasob*, ... }.
Analogicznie, relacje¢ dla zabezpieczenia mozna przedstawi¢ w postaci:

Zabezpieczenie* = zabezpieczenie (Zasob*).
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W zaleznosci od modelu lub wersji zabezpieczenia, zastosowanej wersji opro-
gramowania etc. oznaczenia techniczne poszczegolnych parametroéw moga by¢ rozne.
Ten sam parametr w roznych urzadzeniach lub programach tego samego rodzaju moze
mie¢ (i zwykle ma) odmienny identyfikator lub nazwe techniczng, do ktdrej trzeba si¢
odwotaé, by uzyska¢ warto$¢ tego parametru. Poniewaz plan monitorowania wska-
zuje parametry w ujeciu ogolnym, konieczna jest konwersja ich identyfikatoréw na
rozpoznawalne na poziomie konkretnego zabezpieczenia. W rezultacie otrzymujemy
wiegc zaleznos¢, ktorg w pewnym uproszczeniu mozna przedstawic¢ w postaci:

Parametr® = parametr (Zabezpieczenie*).
Opisana konwersja petni istotng role: umozliwia uniwersalnemu agentowi
identyfikacj¢ parametru wlasciwego dla okre$lonego egzemplarza zabezpiecze-

nia, zachowujac jednoczesnie spojny sposob obstugi parametrow dla wszystkich
analogicznych egzemplarzy zabezpieczen powigzanych z danym zasobem.

- ID

*  Wazny od

« Autor (utworzone przez)
« AgentID

« Format odpowiedzi (schema)

« Zapotrzebowanie 1
o 1D,
o Parametr¥,
o Zabezpieczenie*, ...,
o ZasOb¥*,
o Probkowanie,
©  Format opisu (ref.)

» Zapotrzebowanie 2

Rysunek 6. Zamowienie — struktura dokumentu

Zrédto: opracowanie wlasne.
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Dwa kolejne istotne komponenty dokumentu zaméwienia to definicje formatow
komunikacji oraz definicja formatu odpowiedzi. Poniewaz agent, konwertujac format
opisu, pehi funkcje¢ analogiczng do bramy w sieciach komputerowych (Tanenbaum,
2004), niezbedne jest wskazanie, w jakim jezyku powinien komunikowac si¢ z danym
egzemplarzem zabezpieczenia, a takze w jakiej postaci ma udzieli¢ odpowiedzi. Sposo-
bem na mozliwie duze ograniczenie nadmiarowosci opisu w komunikacji jest tworze-
nie zamowien na podstawie wielu dokumentéw zapotrzebowania. W rezultacie jeden
agent, za pomocg jednego dokumentu zamowienia, moze otrzymac zlecenie dziatan w
odniesieniu do wszystkich zabezpieczen (a wiec i zasobow), ktore ma obstuzy¢.

Podstawowym zadaniem systemu monitorowania bezpieczenstwa jest gro-
madzenie danych w celu ich dalszego przetworzenia. Poniewaz zamowienie zo-
stato przewidziane jako dokument o otwartym czasie waznos$ci (tj. wazne jest
od podanego punktu w czasie az do punktu w czasie wskazanym w wystawio-
nym kolejnym zamodwieniu), nie ma potrzeby stalego przesytania go do agen-
ta (cyklicznego od$wiezania). Oczywiscie w konsekwencji sam agent musi by¢
w stanie przechowac i obstuzy¢ zamdwienie az do wygasniecia jego terminu
waznos$ci (otrzymania nowego). W takiej sytuacji najwigkszy ruch bedzie po-
wodowany przez komunikacj¢ zwrotng (przesytanie danych przez agenta do re-
pozytorium). Dzieki wprowadzeniu dokumentu zapotrzebowania, mozliwe jest
ograniczenie si¢ do nastepujacej struktury:

e ID raportu
+ Data i czas wygenerowania
+ AgentID

« Zamodwienie (ID)

« Zapotrzebowanie (ID)
© (Zabezpieczenie*, Warto$¢é, timestamp)
© (Zabezpieczenie*, Warto$¢é, timestamp)

(o}

» Zapotrzebowanie (ID)

Rysunek 7. Raport — struktura dokumentu

Zrédto: opracowanie wlasne.
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Poniewaz zapotrzebowanie dotyczy okreslonego parametru w ujeciu ogol-
nym i jest powigzane z dokladnie jednym zamowieniem w danej chwili, to tak
opisang warto$¢ mozna tatwo powigza¢ zarowno z konkretnym egzemplarzem
zasobu, jak i zabezpieczenia czy zasobu w ujeciu ogolnym. Jest to rozwigzanie
w znacznym stopniu analogiczne do zastosowanego w systemie SAP, gdzie zapo-
trzebowanie moze by¢ podstawa do wystawienia zamdowienia dla konkretnego kon-
trahenta (dostawcy), a realizacja zamowienia (dostawa, faktura) jest dekretowana
na zamowienie (SAP_MM). W przypadku opisanego modelu, agent moze obstu-
giwac tylko jedno wazne zamowienie w danej chwili (wystawienie nowego za-
mowienia zastepuje jego poprzednig wersj¢). Poniewaz zamowienie, na poziomie
pozycji, zawiera odwolania do zapotrzebowania, za pomocg jednego zamdwienia
zlecane jest monitorowanie wielu parametrow, a nawet szeregu zabezpieczen lub
zasobow. Aby wiegc jednoznacznie zidentyfikowac przekazywane dane, na etapie
raportowania wystarczy poda¢ referencje do zamoéwienia na poziomie nagtowka
raportu, a na poziomie pozycji wskaza¢ zapotrzebowanie, ktorego dane dotycza.
W systemie SAP dokument potwierdzajacy realizacje zamowienia nie zawiera
juz referencji do zapotrzebowania. W rezultacie dokument zamdéwienia powiela
niezbedne dane z zapotrzebowania, uzupehiajac je nowymi polami (SAP_MM).
W zaproponowanym modelu, dzigki zachowaniu referencji do zapotrzebowania,
mozna byto ograniczy¢ liczbe pdl przekazywanych razem z raportem, poniewaz sa
one zawarte w definicji zapotrzebowania dostepnej w repozytorium.

Wyniki

Biorac pod uwage mozliwe wartosci poszczegdlnych identyfikatorow, wyni-
kajace z liczby tego typu elementéw, jakie mogg wystepowaé w duzej organiza-
cji wirtualnej, wyznaczono rozmiar metadanych. Przyjmujac, ze jeden znak jest
reprezentowany za pomocg 1 bajta oraz ze kazdy identyfikator jest unikatowy
w skali systemu, otrzymano wartosci:

— id raportu — 15 B,

— dataiczas — 20 B,

— id agenta — 6 B,

— 1id zabezpieczenia lub sposobu postgpowania z ryzykiem — 6 B,
— 1d zasobu — 6 B,

— id parametru — 6 B,

— id formatu opisu — 3 B.
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Ponadto, przyjeto nastepujace wielkosci dla identyfikatorow zaproponowa-
nych dodatkowych struktur pomocniczych (dokumentow):
— zamodwienie — 10 B,
— zapotrzebowanie — 10 B.
Na potrzeby poréwnania zdefiniowano dwa skrajne warianty gromadzenia danych:
— wariant 1 — gromadzenie indywidualnych raportoéw dla kazdego parametru
przypisanego do okreslonego (jednego) zabezpieczenia jednego zasobu,
— wariant 2 — gromadzenie raportoéw zbiorczych na podstawie zapotrzebowania
i zamdOwienia.
W pierwszej kolejnosci poréwnano rozmiar raportu dla obu powyzszych
wariantow, przy zalozeniu, ze raport zawiera jeden odczyt jednego parametru
z jednego zabezpieczenia dla jednego zasobu.

35
30 +— Mwariant 1 [kB] |

25 +— mwariant 2 [kB] —
20 —
15 —
10 —

5
0 | - ]

1/rok 1/kwartat 1/miesigc 1/tydzieh 1/dzien

Rysunek 8. Poréwnanie rozmiaru raportu, gdy raport zawiera jeden odczyt — niskie
czestotliwosci

Zrédto: opracowanie wlasne.

3000
2500 | ® wariant 1 [MB]

2000 ] wariant 2 [MB]

1500 —

1000 —

500 —

0 T T 1
1/godzina 1/minuta 1/sekunda

Rysunek 9. Poréwnanie rozmiaru raportu, gdy raport zawiera jeden odczyt — wysokie
czestotliwosci

Zrédlo: opracowanie wiasne.
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Proponowany model organizacji metadanych nie przynosi korzysci, gdy ra-
port zawiera warto$¢ tylko jednego parametru — otrzymany rozmiar raportu jest
w petni porownywalny. Ponadto, po zwigkszeniu czgstotliwosci probkowania, wi-
da¢ mozliwe problemy wydajnosciowe dla obu wariantdéw — monitorowanie jed-
nego parametru z czgstotliwosciag f= 1/s wymaga przestania niemal 3 GB danych,
z czego ok. 600 MB to warto$ci parametru, a 2,4 GB to metadane.

Nastepnie powtdrzono test zakladajac, ze w ramach wariantu 2 jeden ra-
port realizuje jedno zamowienie wynikajace z pigciu zgtoszen zapotrzebowania.
Odpowiednikiem tej sytuacji jest przestanie pigciu odrgbnych raportow w wa-
riancie 1.
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140 +—
120 +— wariant 2 [kB]
100
80 —
60 —
40 —
20 —
0 , —— W=

1/rok 1/kwartat 1/miesigc 1/tydzien 1/dzien

B wariant 1 [kB]

Rysunek 10. Poréwnanie rozmiaru raportu — raport dla pigciu zgloszen zapotrzebowania
— niskie czestotliwosci

Zrédto: opracowanie wlasne.
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Rysunek 11. Poréwnanie rozmiaru raportu — raport dla pigciu zgloszen zapotrzebowania
— wysokie czgstotliwosci

Zrédto: opracowanie wlasne.
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Jak wida¢, zastosowanie proponowanego modelu metadanych pozwala
na znaczne ograniczenie sumarycznego rozmiaru przesytanych raportow. Pre-
zentowane wartosci dotyczg raportow wzorcowych, ale odzwierciedlajg skale
mozliwych rzeczywistych rdznic, jakie mozna osiggnac przez zastgpienie cze-
$ci metadanych referencjami do opisujacych je dokumentow (zapotrzebowanie,
zamodwienie). W ujeciu ilosciowym najwigksza rdéznice mozna zaobserwowac
przy raportowaniu z przedziatem sekundowym — sumaryczna ilo$¢ przesytanych
danych zostata zredukowana z ok. 17 GB rocznie do ok. 8,5 GB rocznie. Liczby
te dotycza raportowania pigciu parametrow (po jednym na zgloszenie zapotrze-
bowania).

Trzeci przeprowadzony test miat na celu zobrazowanie ré6znicy w warun-
kach bardziej zblizonych do rzeczywistych. W tym przypadku przyjeto, ze jeden
agent gromadzi wartosci trzech parametréw (A, B, C):

— parametr A jest powigzany z trzema zabezpieczeniami, a kazde z nich dotyczy
dwach zasobow, wige znajdzie si¢ w dwoch odrebnych dokumentach zapotrze-
bowania (dla wariantu 2),

— parametr B jest zwigzany z 1 zabezpieczeniem, ktére dotyczy 3 zasobow,
wigc znajdzie si¢ w trzech odrgbnych dokumentach zapotrzebowania (dla wa-
riantu 2),

— parametr C jest zwigzany z 5 zabezpieczeniami, dotyczy 1 zasobu, wigc znaj-
dzie si¢ w jednym dokumencie zapotrzebowania (dla wariantu 2).

00 T wwariant1 [kB]

400 wariant 2 [kB]

300

200 —

100 I —
0 . E——— ,

1/rok 1/kwartat 1/miesigc 1/tydzien 1/dzien

Rysunek 12. Porownanie dla agenta obstugujacego trzy parametry — niskie czgstotli-
wosci

Zrédlo: opracowanie wiasne.
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Rysunek 13. Poréwnanie dla agenta obstugujacego trzy parametry — wysokie czgstotli-
wosci

Zrédto: opracowanie wlasne.

Warte podkreslenia jest zmniejszenie catkowitego rozmiaru przestanych
raportow z ok. 500 kB do ponad 200 kB, a wigc o ok. 55%. Takie same roznice
wida¢ takze przy wyzszych czestotliwosciach raportowania. Ponownie potwier-
dza sie¢, ze gromadzenie danych o stanie elementow ztozonego systemu z wyso-
ka czgstotliwoscia wiaze si¢ z przesytaniem bardzo duzych ilosci danych. Jest
to potwierdzenie wnioskow, ktore w przypadku systemow Smart-Grid postawili
Aiello i Pagani (Aiello i in., 2014). Podobnie jak w przypadku systemu Smart-
Grid, poszukiwanie sposobow ograniczenia ilo$ci przesytanych danych jest ko-
niecznoscig, jesli ma by¢ zastosowana wigksza czestotliwos¢ probkowania.

Podsumowanie

Na podstawie przeprowadzonych testow pokazano, ze wprowadzenie
dokumentoéw zgloszenia zapotrzebowania oraz zamdwienia pozwala na zna-
czace zredukowanie catkowitej ilosci danych przesytanych do centralnego re-
pozytorium powigzanego z systemem wnioskowania o stanie bezpieczenstwa.
Wprowadzenie, wzorowanego na procesie logistycznym SAP, modelu obstugi
procesu gromadzenia danych, w ktérym zrédta danych (agenci) otrzymuja za-
mowienie wynikajace z okre§lonego zapotrzebowania na dane, pozwala na
grupowanie danych w bloki (pakiety), ktore maja wspdlny termin raporto-
wania (odwotujac si¢ do terminologii logistycznej: dostawy). W rezultacie
mozliwe jest przesytanie pakietow zbiorczych, dla ktorych cz¢s¢ metadanych
jest wspodlna, a wigc nie jest powielana dla kazdego przekazywanego odczytu.
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Pomimo to warto$¢ informacyjna tak przekazywanych informacji nie ulega
pogorszeniu.
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INFORMATION SECURITY MONITORING DATA RETENTION MODEL
FOR VIRTUAL ORGANIZATIONS

Summary

Information security monitoring in traditional organizations is quite a sophisticated
process. In the case of virtual organization, however, it becomes even more difficult as its
structure is very dynamic and borders flexible. This means that monitoring requires gath-
ering and controlling status of numerous parameters, while list of them may change on
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a regular basis. As a result, although it is desired to gather and process data in-near-real-
-time mode, in practice it is not possible due to operational costs connected with such an
activity. Gathering gigabytes of data from various sources may influence regular operation
of organization’s basic services. Thus it is necessary to provide a mechanism of data ac-
quisition that will reduce operational costs associated with gathering information security
data from various remote sources.

Translated by Tomasz Klasa

Keywords: information security, security monitoring, virtual organizations



