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Streszczenie

Przez wiele lat w kryminalistyce nie zachodzily wigksze zmiany. Rozwoj
informatyki umozliwil pojawienie si¢ nowych mozliwos$ci zaréwno przy
ujawnianiu §ladow przestepstwa, jak rowniez pdzniejszym ich przetwarzaniu.
Technologie bazodanowe oraz transmisji danych pozwolity na szersza wspot-
prace ekspertéw kryminalistycznych w zwalczaniu przestgpczosci zarbwno
miedzy poszczegdlnymi jednostkami policji, jak rowniez migdzy panstwami.
Rozwdj ten musiat wigc mie¢ znaczacy wptyw na zmniejszenie przestepczosci.
W artykule przedstawiono m.in. odniesienie faktow do danych statystycznych
o spadku przestepczosci.

Wprowadzenie
Celem artykulu jest przedstawienie zwigzku migdzy zastosowaniem

technologii informatycznych w kryminalistyce a spadkiem przestepczosci
w pierwszym dziesiecioleciu XXI wieku.
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Koniec XX wieku i poczatek XXI wieku cechuje szybki rozwoj technik
informatycznych. Powstaje wiele systemow gromadzacych réznego rodzaju
dane. Rowniez kraje bytego bloku socjalistycznego daza do nadrobienia zale-
glosci zwigzanych na poczatku z informatyzacja stuzb panstwowych, a w poz-
niejszym etapie z integracja z migdzynarodowymi systemami informatycznymi
zwigzanymi z réznymi organizacjami. Tendencje taka mozna takze zauwazy¢
w stuzbach zajmujacych sig¢ roznego rodzaju przestepczoscia.

Od potowy pierwszego dziesigciolecia XXI wieku mozna zauwazy¢
wyrazny spadek przestepczosci zarbwno w Polsce (rys. 1), jak rowniez
w innych krajach Unii Europejskie;j.
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Rys. 1. Liczba przestepstw zarejestrowanych przez policje w Polsce
Na podstawie http://epp.eurostat.ec.europa.cu/portal/page/portal/statistics/search_database.

Jest to z calg pewnoS$cia zwigzane m.in. z wdrazaniem w kryminalistyce
nowych technologii zwigzanych z ré6znymi dziedzinami nauki, jak réwniez
z wprowadzaniem nowych systemow informatycznych pozwalajacych na
przetwarzanie duzych zbiorow danych. Informacje uzyskane na podstawie
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tych danych mogga by¢ rozpowszechniane na duze odlegtosci. Narzedzia infor-
matyczne umozliwiajg wiec szybsze reagowanie policji oraz innych stuzb na
zdarzenia.

Na rys. 2 pokazano liczbe zarejestrowanych przestepstw dla Estonii. Pan-
stwo to wchodzito w sktad Zwigzku Socjalistycznych Republik Radzieckich.
Mozna wigc przypuszczac, ze rozw0j informatyzacji mogt przebiega¢ w tych
krajach inaczej niz w krajach niewchodzacych bezposrednio w sktad ZSRR.
Wyraznie da si¢ jednak zauwazy¢ spadek przestepczosci w Estonii od 2002 r.
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Rys. 2. Liczba przestepstw zarejestrowanych przez policje w Estonii
Na podstawie http://epp.eurostat.ec.ecuropa.cu/portal/page/portal/statistics/search_database.

Na rys. 3 pokazano liczbg zarejestrowanych przestgpstw w Czechach.
Jest to kraj bylego bloku socjalistycznego, ktory nie byt tak $cisle zwigzany
z Zwiazkiem Socjalistycznych Republik Radzieckich jak np. wspomniana
wczesniej Estonia.

Réwniez w Niemczech (rys. 4) mozna zauwazy¢ spadek przestepczosci
w tym samym okresie.
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Rys. 3. Liczba przestepstw zarejestrowanych przez policje w Czechach
Na podstawie http://epp.curostat.ec.curopa.cu/portal/page/portal/statistics/search_database.

Niemcy (w tym byta NRD od 1991)
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Rys. 4. Liczba przestepstw zarejestrowanych przez policje w Niemczech.
Na podstawie http://epp.eurostat.ec.europa.eu/portal/page/portal/statistics/search_database.
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Narys. 5, 6,71 8 pokazano, jak ksztattuje si¢ liczba skazanych i osadzonych
przestgpcow. Jak wida¢ mniejsza liczba przestgpstw nie zawsze idzie w parze
ze zmniejszeniem ilo$ci osadzonych przestgpcow.
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Rys. 5. Liczba przestgpcow zamknigtych w wigzieniach w Polsce
Na podstawie http://epp.eurostat.ec.curopa.cu/portal/page/portal/statistics/search_database.
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Rys. 6. Liczba przestepcow zamknigtych w wigzieniach w Estonii
Na podstawie http://epp.eurostat.ec.europa.eu/portal/page/portal/statistics/search _database.
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Rys. 7. Liczba przestepcow zamknigtych w wigzieniach w Czechach
Na podstawie http://epp.curostat.cc.europa.cu/portal/page/portal/statistics/search _database.
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Rys. 8. Liczba przestepcoéw zamknietych w wigzieniach w Niemczech.
Na podstawie http://epp.eurostat.ec.europa.eu/portal/page/portal/statistics/search _database.

1. Przyczyny spadku przestepczoSci

Zmiany w Polsce rozpoczely si¢ wtasciwie od momentu transformacji
z systemu komunistycznego. Zostaty zainicjowane ztozeniem wniosku o czton-
kostwo w Unii Europejskiej w 1994 r. Fakt ten pociaggatl za sobg wprowadzenie
systemow informatycznych we wszystkich stuzbach panstwowych w celu
umozliwienia wymiany informacji pomig¢dzy krajami Unii Europejskiej
a nowymi krajami cztonkowskimi.
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W roku 1994 Polska policja otrzymata z funduszu PHARE $rodki finan-
sowe na stworzenie systemu komputerowego typu AFIS (Automated Finger-
print Identification System), czyli Automatycznego Systemu Identyfikacji
Daktyloskopijne;j'.

Systemy AFIS umozliwiaja dzi§ poprawienie czytelnosci sladow przed
przystagpieniem do ich kodowania. Sa one wyposazone w rdéznego rodzaju
funkcje, m.in. do korekcji jako$ci i kontrastu obrazu, jak rowniez roznego
rodzaju filtry?.

Pierwszy system automatycznej identyfikacji daktyloskopijnej pojawit si¢
w 1978 roku. Opracowany on zostal przez firme Printrak. Potem pojawiaty si¢
kolejne systemy tego typu. Na poczatku systemy typu AFIS wykorzystywaty
tylko podstawowe wzory linii papilarnych. Dzisiaj sa to bardzo zawanso-
wane systemy pozwalajace na wyszukanie w swojej bazie danych informacji,
przy zastosowaniu wszystkich mozliwych poréwnan kart daktyloskopijnych
i $ladow:

— karta-karta (karta z baza kart) TP/TP,

— $lad-karta ($lad z baza kart) LT/TP,

— karta-$lad (karta z bazg §ladow)TP/UL,
$lad-$lad ($lad z baza §ladéw) LT/ULS.

Na kartach daktyloskopijnych gromadzone sg informacje o osobach pode;j-

rzanych o popehienie przestepstwa, ktore nastepnie sg zapisywane w bazie
kart. W bazie §ladow sa natomiast zapisywane linie papilarne ujawnione na
miejscu przestgpstwa przez nieustalonych sprawcow?*.

Stosujac poréwnania typu karta-karta, mozna ustali¢ tozsamos¢ osob lub
zwlok. Jezeli w wyniku zastosowania porownania typu karta-karta okaze sig, ze
w bazie danych systemu AFIS jest juz karta okreslonej osoby, to system moze
dokona¢ wymiany niepetnych lub ztej jakosci odbitek na odbitki z nowej karty.
Poréwnania typu $lad-karta umozliwiajg wykrywanie sprawcow przestepstw.
Poréwnujac karte sprawcy jakiegos przestepstwa z baza §ladow (porownanie
typu karta-§lad), mamy mozliwo$¢ ustalenia, czy jest on sprawca danego

V' S-AFIS — nie tylko dla policji, ,,Computerworld”, 6.06.1994.

2 A. Szymanik, Systemy AFIS i EURODAC, LABORATORIUM KSP, grudzien 2003.
3 Tamze.

4 Tamze.
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przestepstwa, ale takze innych, niewykrytych do tej pory. Poréwnywanie $la-
dow ze $ladami wykorzystywane jest do kojarzenia przestgpstw popetnionych
przez tych samych sprawcow®.

Polski system AFIS w momencie powstania nie byt w petni funkcjonalny.
Z czterech mozliwo$ci typowania $ladow daktyloskopijnych posiadat tylko
dwie:

— $lad-karta,

— $lad-$lad.

P&zniej wprowadzono rowniez porownywanie typu karta-§lad. Mimo
polowy mozliwosci, jakie mial zapewnia¢ dwczesny system AFIS, juz podczas
przystepowania do budowy tego systemu w Polsce szef Biura Kryminalistyki
optymistycznie patrzyt w przyszto§¢, mowiac nawet o 20% zwiekszeniu sku-
teczno$ci w ustalaniu sprawcow przestepstw®.

Optymizm szefa Biura Kryminalistyki jest wyraznie zauwazalny na danych
statystycznych przedstawionych na rys. 1. Zwigkszenie skuteczno$ci w usta-
laniu sprawcow przestepstw jest $cisle zwigzane ze spadkiem przestepczosci
w przysztosci — po pierwsze ze wzgledu na nieuchronno$¢ pochwycenia
sprawcy przestepstwa, co wplywa odstraszajaco, a po wtore duza skutecznosé¢
umozliwia pochwycenie i osadzenie przestepcow, powodujac zmniejszenie
ich ilosci.

Wyrazny spadek przestepczosci w Polsce jest zauwazalny dopiero w roku
2005 (rys. 1). Nalezy jednak pamietaé, ze system AFIS byl jednym z pierw-
szych systemow wprowadzonych w Polsce i nie byt od razu w petni funkcjo-
nalny. Nastepng bardzo istotng przyczyna tego opdznienia byta koniecznos¢
przeszkolenia pracownikéw do pracy z systemem oraz nabranie przez nich
odpowiedniego doswiadczenia.

Na poczatku polski system AFIS nie byt podigczony do systemu europe;j-
skiego EURODAC. Wptywalo to na znaczne zmniejszenie jego funkcjonalnosci.

Inwestycje zwigzane z rozwojem informatycznej infrastruktury kryminali-
stycznej musiaty by¢ realizowane bardzo szybko, poniewaz w 2007 roku Polska
wstapita do grupy panstw uktadu Schengen. Porozumienie to znosi kontrole
0sOb przemieszczajacych si¢ w ramach panstw uktadu, jednak wzmacnia

5 Tamze.
¢ S-AFIS, dz. cyt.
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wspotprace m.in. w zakresie bezpieczenstwa i polityki azylowej’. Wspotpraca
tego typu wymusita wprowadzenie w Polsce systemow informatycznych funk-
cjonujacych w innych krajach porozumienia z Schengen.

System Informacyjny Schengen (SIS) jest elektroniczng baza danych
o poszukiwanych osobach i przedmiotach. Sktada si¢ z jednostki gtownej
znajdujacej si¢ we Francji oraz jednostek krajowych. Informacje zawarte
w systemie sg wykorzystywane gtownie przez stluzby graniczne jak rowniez
stuzby odpowiedzialne za bezpieczenstwo publiczne oraz panstwa®.

Wstapienie do uktadu z Schengen nowych panstw cztonkowskich wymusito
modernizacje systemu. Byta ona nieodzowna nie tylko ze wzgledu na przysto-
sowanie systemu do zwigkszonej liczby panstw, ale rowniez z powodu koniecz-
nos$ci modernizacji systemu i wprowadzenia nowych rozwigzan systemowych’.

W 2007 roku rozporzadzeniem Rady Europy nr 2725/2000 weszty w zycie
postanowienia zwigzane z wdrozeniem systemu Eurodac. Jest to system typu
AFIS 1 ma on za zadanie poréwnywanie odciskow palcow w celu skutecz-
nego stosowania konwencji dublinskiej, dzigki ktorej mozliwe jest okreslenie
panstwa cztonkowskiego Unii Europejskiej wlasciwego dla rozpatrywania
whniosku o azyl™.

Jak pokazano w literaturze'!, niewtasciwe wykonanie odbitek linii papi-
larnych moze spowodowac¢ utrate znaczacych informacji. W konsekwencji
wprowadzenie do bazy danych niewtasciwie wykonanych odbitek linii papilar-
nych doprowadzi¢ moze do pdzniejszych blednych wynikow przeszukiwania
bazy danych.

7 http://www.poland.gov.pl/Polska,w,obszarze,Schengen,276.html.

§ http://www.policja.pl/palm/pol/1050/12473/.

° http://wwwpolicja.pl/portal/pol/1050/12473/Co_to_jest System_Informacyjny Schen-
gen_SIS.html.

10" System ,,Eurodac”, http://europa.eu/legislation_summaries/justice_freedom_security/
free_ movement of persons asylum_ immigration/133081 pl.htm, 11.08.2010.

' H. Borkowska, K. Tomaszycki, Wplyw sposobu pobierania odbitek porownawczych
i ujawniania sladow linii papilarnych na obraz i czytelnos¢ minucji, ,,Problemy Kryminalistyki”,
2008, nr 260, s. 79; T. Kulczyk, T. Szczepanski, R. Labaj, Laboratoryjne metody uzyskiwania
odwzorowan linii papilarnych z palcow i dtoni zwtok N.N. 0sob — z praktyki LK KSP, ,,Problemy
Kryminalistyki”, 2007, nr 256, s. 58; Z. Kuldo, Wplyw metody pobierania materiatu poréw-
nawczego oraz ujawniania Sladow linii papilarnych na obraz i czytelnos¢ wybranych minucji,
,,Problemy Kryminalistyki”, 2010, nr 270, s. 58.
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Wykonywanie fotografii linii papilarnych zgodnie z wymogami mi¢dzyna-
rodowymi umozliwia wprowadzanie ich do tychze baz danych i pozyskiwanie
pozadanych informacji.

Normalizacja przechowywanych linii papilarnych pozwala na ich porow-
nywanie z materialami zebranymi podczas prowadzenia dochodzenia.

W celu wigkszej kontroli nad migracja ludnosci do Unii Europejskiej
rozpoczeto pobieranie odciskow palcow od obywateli panstw Afryki pot-
nocnej ubiegajacych si¢ o wizy i wprowadzanie ich do systemu informacji
wizowej (VIS). Projekt jest czesScig budowy bazy danych taczacej 25 panstw
cztonkowskich strefy Schengen. System ma by¢ gotowy do 2014 r. Bedzie
on przypisywat odciski palcow do cyfrowych zdjeé i informacji osobistych'2.

Obserwujac powstajace systemy bazodanowe, mozna odnies¢ wrazenie,
ze technika daktyloskopijna zajmuje si¢ tylko odciskami palcow. Okazuje sie,
ze jest to niewielka czg$¢ zainteresowan daktyloskopii. Dyscyplina ta zajmuje
si¢ rowniez m.in. bliznami'?, liniami papilarnymi stop, rak'* itp.

Kolejnym krokiem byto uruchomienie dostepu dla polskiej policji do bazy
danych DNA Interpolu za pomocg Migdzynarodowego Portalu DNA".

Samo umozliwienie dostepu to jednak nie wszystko. Konieczne byto
dostosowanie zbieranych materialow genetycznych w celu umozliwienia
porownywania ich z danymi zapisanymi w bazach DNA Interpolu.

Wprowadzenie jednolitych profili genetycznych zgodnych z obowigzuja-
cymi w Interpolu umozliwia polskim specjalistom z dziedziny kryminalistyki
dostep do migdzynarodowych baz danych profili genetycznych. W labora-
toriach kryminalistycznych stosuje si¢ najczesciej sekwencje zwane krot-
kimi powtorzeniami tandemowymi — STR (Short Tandem Repeats). Dzigki
markerom STR mozna uzyska¢ dobre wyniki przy nieduzej ilo$ci materiatu
genetycznego. Rozwoj technik genetycznych skutkuje pojawianiem si¢ nowych

12 VALENTINA POP, EU starts collecting fingerprints for visa applications, http://euobserver.
com/justice/113890, 11.10.2011.

3 E. Kot, Blizny i ich wykorzystanie w identyfikacji daktyloskopijnej, ,,Problemy Krymina-
listyki”, 2008, nr 261, s. 56.

4 W. Buchwald, B. Grubska, Wzory linii papilarnych na stopach, ,,Problemy Kryminali-
styki”, 2007, nr 255, s. 32.

15°J. Gorski, Dostep do bazy danych DNA Interpolu, http://www.lex.pl/czytaj/-/artykul/
dostep-do-bazy-danych-dna-interpolu, PSP, 30.07.2008.
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metod pozyskiwania danych genetycznych. Przyktadowo mozna by stosowac
markery SNP (Single Nucleotide Polymorphism). Ktopotliwe by byto jednak
poréwnywanie ich z informacjami zapisanymi w bazach danych z zastosowa-
niem markerow STR. Ze wzgledu na konieczno$¢ zachowania zgodno$ci nowo
pozyskiwanych markeréw z zapisanymi wczesniej w bazie danych powstata
odmiana STR — miniSTR, ktéra jakosciowo jest zblizona do metody SNP
i pozwala na przeprowadzenie analizy porownawczej z danymi zapisanymi
w bazach danych Interpolu oraz bazach europejskich'¢.

Podsumowanie

Zanim pojawily sie roznego rodzaju systemy informatyczne w krymina-
listyce, specjalisci kryminalistyczni byli skazani na dtugie godziny recznej
analizy réznego rodzaju $ladow zebranych na miejscu przestepstwa. Ich
porownywanie z danymi przechowanymi w formie papierowej byto zmudne
i czesto byto wynikiem przypadku.

Nawet po ujawnieniu i opracowaniu tych sladow daleko byto jeszcze do
ich powiazania z konkretnymi osobami. Nie byto mozliwo$ci automatycznego
poréwnywania np. $ladéow odciskow palcow z innymi $ladami. W kartotece
danej jednostki policji nie musiaty znajdowac si¢ szukane $lady. Mozna byto
szuka¢ w innych jednostkach policji. Ale od ktorej rozpoczaé¢ poszukiwania?

Dopiero wprowadzenie systemoéw bazodanowych i umozliwienie dostepu
do danych zbieranych w innych jednostkach policji nie tylko w kraju, ale i na
$wiecie umozliwilo skuteczne powigzanie zebranych materialow z konkretnymi
osobami i udowodnienie im popelnienia przestgpstwa. Systemy te pozwolily
réwniez na powiazanie sprawcOdw z innymi przestepstwami.

Skutecznos$¢ powstatych systemow jest rowniez zauwazalna przy zasto-
sowaniu ich przy rozwiazywaniu zagadek kryminalistycznych sprzed wielu
lat. Slady zabezpieczone na miejscach przestepstw wiele lat temu nie ulegaja

16 M. Spolnicka, J. Drabik, Markery miniSTR jako technologia badania sladow biologicznych
w kryminalistyce, ,,Problemy Kryminalistyki”, 2007, nr 258, s. 56; E. Kapinska, Z. Szczerkowska,
Ustalenie tozsamosci nieznanej osoby w oparciu o okreslenie profilu DNA z ekshumowanych
szezqtkow ludzkich, Archiwum Medycyny Sadowej i Kryminologii, 2008, LVIII, s. 32-36.
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zniszczeniu. Mozna je wigc przystosowaé do wprowadzenia do systemu
informatycznego.

Wida¢ wiec wyraznie, ze wszystkie systemy informatyczne zastosowane
w kryminalistyce w mniejszym lub wiekszym stopniu przyczyniaja si¢ do
usprawnienia wykrywania przestgpstw oraz skuteczniejszego znajdowania
ich sprawcow. Konsekwencja zwigkszenia wykrywalno$ci jest spadek liczby
przestgpstw.

Pojawiaja si¢ rowniez innowacyjne metody pozyskiwania informacji z rze-
czy, ktorych przestepca mogl dotknaé. Sa to tzw. bakteriologiczne ,,odciski
dtoni™"’.

Powstaja rowniez nowe metody identyfikacji osob. Pozwolg one na jeszcze
skuteczniejsze $ciganie sprawcow przestepstw. Zanim jednak zostang wykorzy-
stane na tak szeroka skale jak DNA czy odciski palcow, muszg powsta¢ systemy
teleinformatyczne pozwalajace na przetwarzanie tych danych. Podobnie jak
to miato miejsce z przetwarzaniem informacji genetycznej czy odciskow
palcoéw, musza zostaé najpierw opracowane modele przechowywania danych
w formie elektronicznej. Dane te musza by¢ w pewien sposob znormalizo-
wane. Pozwoli to na wykonywanie analizy porownawczej zebranych dowodow
z zapisami w bazie danych.
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INFLUENCE of computer TECHNOLOGY APPLICATIONS IN crime detec-
tion for CRIME reduction.

APPLICATION OF INFORMATION TECHNOLOGY
IN CRIMINOLOGY AND CRIME REDUCTION

Summary

For many years, did not occur in criminology major changes. Collected at the

crime scene traces had to be manually analyze. Matching tracks data collected in
paper form was laborious. The development of information technology has enabled
arrival of new opportunities, both for disclosure of traces of the crime as well as their
later processing.
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Just like other fields of science, criminology also introduces a new solution
with greater or lesser success. Application of database technologies enabled the col-
lection of information on criminals and crimes.

Application of database technologies facilitate the identification of criminals
and traces left by them. Development of the Internet technology, and together with
it data networks has enabled the large-scale exchange of information. This resulted
cooperation between countries in the fight crime on a large scale.

With the changes that have taken place in Europe at the end of the twentieth
century, Poland and other countries of the former Eastern bloc could take an active
part in these changes.

At the time of building basis of the systems there were many problems. One of
them was data consistency. Data collected by the services in different countries are
not compatible with each other. For effective data processing was to establish a uni-
form data format. This uniform data format would allow comparison of the collected
data. Information systems are used in criminology are subject to continuous develop-
ment. This development must therefore have an impact on crime reducing.
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