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ELEKTRONICZNA WERYFIKACJA TOZSAMOSCI
W MEDYCZNYCH SYSTEMACH INFORMACYJNYCH

Stale rosnqca liczba elektronicznych lub wrecz webowych systemow medycz-
nych jest odpowiedzialna za wiele procesow, ktore wczesniej wymagaty wizy-
ty osobistej. Obnazylo to problem weryfikacji tozsamosci. Podczas gdy trady-
cyjne dokumenty tozsamosci sq bezuzyteczne, wiele innych metod nie zapew-
nia pewnego powigzania tozsamosci elektronicznej z rzeczywistq, co stwarza
ryzyko podszycia si¢ pod czyjgs tozsamos¢. Bezpieczny podpis elektroniczny
wymaga z kolei certyfikatow kwalifikowanych, wystawianych przez komercyyj-
ne przedsigbiorstwa.

Proponowany system weryfikacji tozsamosci korzysta z bezcertyfikatowej
kryptografii klucza publicznego, co eliminuje komercyjne certyfikaty i wymog
zaufania autorytetom o biznesowych korzeniach. Zaufanie wywodzi sie z in-
stytucji panstwowej oraz wydanego przez niq elektronicznego dokumentu toz-
samosci (e-ID). Prostsza infrastruktura i w petni porownywalny z bezpiecz-
nym podpisem elektronicznym poziom bezpieczenstwa powodujg, Ze propo-
nowany system jest interesujgcym rozwigzaniem, szczegolnie na kilka miesie-
cy przed wprowadzeniem e-ID w Polsce.
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1. Problem weryfikacji tozsamosci w systemach medycznych

Tozsamos¢ jest wymagana, by uzyskac¢ dostep do wielu ustug, szczegol-
nie medycznych. Wiele z nich jest realizowanych za pomoca lub z wykorzy-
staniem systemow informatycznych. Mozna wyr6zni¢ nastgpujace grupy sys-
temdéw medycznych:

systemy rejestracji pacjentow;

— telemedycyna (zdalne leczenie, zdalna diagnostyka, operacje i zabiegi);
— elektroniczne kartoteki danych medycznych (EHR);

— systemy wspomagajgce obrdt lekami (w tym e-apteki);

systemy obrotu receptami elektronicznymi.

Uzytkownikami wymienionych systeméw medycznych sa nie tylko pa-
cjenci, ale takze lekarze, pielegniarki, aptekarze czy przedstawiciele insty-
tucji ubezpieczeniowych (refundacja leczenia). Kazda z tych grup ma inne
oczekiwania w stosunku do systemu i powinna mie¢ inne uprawnienia. Jed-
nak czy podanie uzytkownika i hasta jest rownoznaczne z potwierdzeniem,
ze wprowadzil je wlasciciel konta w systemie? Czy jest to wystarczajacy do-
wdd, ze na wlasnie generowanej recepcie zapisano prawidtowe leki, ktore nie
zagroza zdrowiu pacjenta? Niestety, ze wzgledu na stabe powigzanie konta
w systemie informatycznym z rzeczywistg tozsamoscia trudno jest stwier-
dzi¢, kto jest autentycznym wykonawca operacji, co stawia pod znakiem za-
pytania prawidlowos$¢ dokonanych dziatan. Oznacza to, ze powstaje problem
ze zglaszang przez uzytkownikow tozsamoscia — jak ja zweryfikowac? Bez
odpowiedniej weryfikacji tozsamosci mozliwosci rozwoju systemow stang
si¢ ograniczone albo dane medyczne bgda zagrozone. Choc¢ ryzyko jest nie-
odigcznym elementem kazdego biznesu [7] i nie mozna go wyeliminowaé
w calosci pomimo osiggnigcia wysokiej efektywno$ci postegpowania z nim
[3], to bezpieczenstwo danych medycznych musi by¢ bezwzglednie chronio-
ne. Jako Ze najbardziej oczywistym zagrozeniem w tym obszarze, oprocz bra-
ku dostepu do ustugi, jest nicautoryzowany dostep, niezbedne jest zastosowa-
nie mechanizmu zdolnego jednoznacznie potwierdzi¢ rzeczywista tozsamos¢
uzytkownika systemu.

Weryfikacja tozsamosci uzytkownikoéw medycznych systemow in-
formacyjnych wynika z rozporzadzen ministrow [4, 5]. Jest podstawa do
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przydzielenia uprawnien — pacjent moze zapoznac si¢ ze swoimi wynikami,
wybrani lekarze powinni moc je odczytywac i zmieniaé, podczas gdy oso-
by postronne nie mogg mie¢ prawa dostepu do tych danych medycznych.
To istotne ze wzgledu na wysokie ryzyko narazenia zdrowia ludzkiego w ra-
zie nieuprawnionego dziatania niepowolanych oséb w systemie, ale takze
ze wzgledu na wiele konsekwencji grozacych w razie ujawnienia danych me-
dycznych pacjenta. Dokumentacja medyczna zawierajaca histori¢ przebiegu
chordb oraz przyjmowanych lekow stanowi bezcenne zrddto informacji dla
firm ubezpieczeniowych i pracodawcow, ktorzy moga wykorzystac jg na nie-
korzy$¢ pacjenta. Z tego powodu przechowywanie i przetwarzanie danych
medycznych wymaga zastosowania odpowiednich srodkow bezpieczenstwa,
znacznie powazniejszych niz to jest konieczne w przypadku zwyktych da-
nych osobowych [1].

Najpowszechniej akceptowana obecnie metoda rozwigzania problemu
weryfikacji tozsamo$ci jest oparta na kryptografii klucza publicznego i okre-
$lana jako bezpieczny podpis elektroniczny, z kwalifikowanym certyfikatem.
Powszechno$¢ ta wynika wprost z Ustawy o podpisie elektronicznym [8],
ktéra definiuje bezpieczny podpis elektroniczny jako jedyny prawnie wigza-
cy sposob potwierdzenia autorstwa dokumentu elektronicznego. W tym wy-
padku jedynie bezpieczny podpis elektroniczny ztozony pod deklaracja tozsa-
mosci i wnioskiem o udostepnienie danych jest prawnie rownoznaczny z 0so-
biscie podpisanym wnioskiem. Mimo ze metoda ta jest powszechnie uznawa-
na za pewna, znaczaca czg$¢ bezpieczenstwa zalezy od zaufanej trzeciej stro-
ny (TTP), czyli od skorzystania z ustug komercyjnych centréw certyfikacyj-
nych, ktorych misja nie jest sluzba spoteczenstwu, ale trwanie w warunkach
gospodarki rynkowej 1 zarabianie pieniedzy. Pomimo wielu ograniczen na-
dal sa to zwykte przedsigbiorstwa, a nie instytucje panstwowe. Niestety, nie
istnieje dowod wskazujacy, dlaczego dana firma jest godna zaufania. Sprawa
nie dotyczy jedynie matematycznego wywodu, ale przede wszystkim ekono-
mii. TTP to nic innego jak w pelni komercyjne przedsiebiorstwa, jak wiele
innych. Dlaczego TTP, cho¢ ma odpowiedni certyfikat, ma wzbudza¢ wigk-
sze zaufanie niz firma, ktéra skorzystata z jej ushug, jesli ustugobiorca nie zna
zadnej z nich? Z tego powodu nalezy poszuka¢ alternatywnych rozwigzan za-
pewniajacych odpowiedni poziom bezpieczenstwa.
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2. Proponowany system weryfikacji tozsamosci

Proponowany system korzysta z mozliwosci elektronicznego dowodu
tozsamosci oraz z bezcertyfikatowej kryptografii klucza publicznego, okre-
$lanej mianem CL-PKC', ktéra jest uzywana do generowania par kluczy, szy-
frowania oraz podpisywania dokumentow elektronicznych.

Ogolna zasada dziatania systemu zostata zaprezentowana na rysunku 1.
Podstawowym zalozeniem, ktore poczyniono, jest posiadanie przez kazde-
go uczestnika waznego elektronicznego dokumentu tozsamosci. Oznacza to,
ze dokument taki, co oczywiste, nalezatby do uzytkownikéw (oséb). Bytby
jednak wystawiany takze na firmy i ich systemy informatyczne, co stanowi-
foby znaczng zmiang jako$ciowa w pordwnaniu ze stanem obecnym. W pew-
nym sensie mogltby by¢ postrzegany jako ,certyfikat” firmy, ale w prakty-
ce nie jest to nic wiecej niz szereg danych podstawowych przedsicbiorstwa
oraz repozytorium par kluczy, bedacych w jego wtadaniu. Na rysunku 1 do-
kument tozsamos$ci odwotuje si¢ do systemdw informatycznych, ale zaktada
si¢, ze zawiera on dane podmiotu bedacego wilascicielem systemu. W przy-
padku przedsigbiorstw termin e-ID odnosi si¢ do zawarto$ci, natomiast zde-
cydowanie nie do formy. W przeciwienstwie do dokumentu osoby fizycznej
moze nie mie¢ postaci karty i istnie¢ jedynie jako pliki zapisane w bezpiecz-
ny sposob, np. w pamigci tokena. W kazdym razie nie nalezy oczekiwac for-
my tozsamej z kartg smart z danymi podstawowymi wytloczonymi na jej po-
wierzchni oraz zapisanymi w jej pamigci.

Zaktada si¢, ze wykonujac krok (1) przedstawiony na rysunku 1, uzyt-
kownik jest dla systemu e-medycyny anonimowy. System nie posiada bazy
danych osobowych pacjentdow, a uzytkownik nie jest zalogowany lub uwie-
rzytelniony w systemie. W takiej sytuacji zadanie jakichkolwiek danych przez
uzytkownika musi rodzi¢ pytanie ze strony systemu medycznego o jego tozsa-
mos¢. Dlatego obstuga jest przekazywana do systemu weryfikacji tozsamosci.
Ten, z perspektywy uzytkownika, ujawnia si¢ jako niepomijalny posrednik.

Przeprowadzana jest procedura weryfikacyjna, oparta na protokole we-
ryfikacji tozsamosci. Uzyskany wynik jest zwracany do systemu e-medycyny
jako podstawa do podjecia dalszych dziatan — np. przekazania informacji

' CL-PKC zostato zaproponowane przez Sattama Al-Riyami oraz Kennetha Patersona [2].
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— oraz, informacyjnie, do uzytkownika. Zakltada si¢, ze pozytywna weryfi-
kacja tozsamosci nie oznacza bezwarunkowego wykonania zadanej opera-
cji, lecz stanowi warunek konieczny do uruchomienia wewngtrznych proce-
dur autoryzacyjnych w ramach systemu e-medycyny, ktore na podstawie po-
twierdzonej tozsamosci zastosuja wlasciwy zakres uprawnien.

-1D
pos@

(1) Zadanie informacji == (2) kim jest uzytkownik?
—(

(5) przekazanie informacji 4b) wynik weryfikacji

System e-medycyny

e-ID

D)

— (3) weryfikacja tozsamosci

l¢———(4a) wynik weryfikacji - informacyjnie
System weryfikacji tozsamosci

\—posiada
Uzytkownik

Rys 1. Wspolpraca systemu weryfikacji tozsamosci z systemem medycznym

Zrodto: opracowanie wlasne.

Rysunek 2 przedstawia umiejscowienie systemu weryfikacji tozsamosci
wobec uzytkownika i systemu e-medycyny. Proponowany system weryfika-
cji tozsamos$ci moze by¢ potaczony z systemem e-medycyny poprzez sie¢ lo-
kalng, ale moze tez taczy¢ si¢ z nim, co pokazano na rysunku 2, poprzez sie¢
publiczng Internet. W kazdym przypadku nawigzuja statg wspotprace, przy
czym jeden system weryfikacji tozsamo$ci moze obslugiwac wiele systemow
informacyjnych, natomiast system e-medycyny (jak i kazdy inny system in-
formacyjny), co do zasady, bedzie wspotpracowat z jednym systemem wery-
fikacji tozsamosci. Zaktada si¢, ze uzytkownik taczy si¢ z systemem medycz-
nym oraz wydaje wszelkie polecenia za posrednictwem sieci publicznej In-
ternet. Uzytkownik nie moze zidentyfikowaé systemu weryfikacji tozsamosci
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jako niezaleznego elementu systemu medycznego, a w szczegdlnosci nie
moze nawigza¢ z nim potaczenia bezposrednio, z pominieciem systemu
e-medycyny. Oznacza to, ze do chwili przekazania obstugi oraz po przejeciu
obstugi przez system medyczny dla uzytkownika system weryfikacji tozsa-
mosci pozostaje w petni transparentny.

System weryfikacji tozsamosci

Internet

System e-medycyny

Uzytkownik

Rys. 2. Umiejscowienie systemu weryfikacji tozsamosci
Zrodto: opracowanie wlasne.

3. Protokol weryfikacji tozsamosci zastosowany w proponowanym
systemie

Zastosowany protokot weryfikacji tozsamos$ci zostat przedstawiony
na rysunku 3. Do opisu komunikatéw przesytanych pomi¢dzy trzema strona-
mi uzyto nastepujacych oznaczen:

— zI1 — zawarto$¢ zadania uzytkownika, zalezna od systemu medycznego; za-
ktada sie, ze zawiera warto$¢ losowa

— (M) KEn — wiadomos$¢ M zaszyfrowana kluczem publicznym strony n

— H (M) — wartos¢ skrotu? z M

2 Dostepnych jest wiele funkcji skrotu, ze wzgledu na bezpieczenstwo zaklada si¢ uzycie
silnej funkcji skrotu, np. SHA-512 [6].
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— IDTa — tymczasowa tozsamos$¢ uzytkownika (losowy identyfikator)

— a— identyfikator sesji (liczba losowa)

— Ric — zadanie zgloszenia tozsamosci (nagtdowek wiadomosci)

— Sign (M) — wiadomos$¢ M podpisana elektronicznie przez strong n ID n
— zglaszana tozsamos¢ strony n, tozsame z H (ID_n)

— 1dKGC — identyfikator KGC, ktére wydato dokument e-ID strony

— KSn — klucz publiczny strony n shuzacy do weryfikacji podpisu elektro-
nicznego

— KEn — klucz publiczny strony n shuzgcy do szyfrowania wiadomosci

— b —wyzwanie (w postaci b1|b2, gdzie b1 i b2 sg liczbami losowymi)

— b’ - odpowiedz (wyzwanie poddane transformacji do postaci b2+5/b1)

— f— wynik weryfikacji tozsamosci

— 72 — wynik weryfikacji tozsamosci plus udostepnione dane albo wynik za-
danej operacji.

Pierwszy krok zastosowanego protokotu to wystawienie zadania przez
uzytkownika. Komunikat ten jest sformatowany zgodnie z wymogami i ocze-
kiwaniami systemu medycznego. Jedyne zatozenie, jakie nalezy poczynic,
to zamieszczenie warto$ci losowej w ramach komunikatu. Ma to istotny
wplyw na bezpieczenstwo, np. poprzez mozliwos¢ wykrycia proby ataku po-
wtdrzeniowego.

Kolejny komunikat stanowi przekazanie obshugi uzytkownika do sys-
temu weryfikacji tozsamo$ci. Aby zapewni¢ poufno$¢ zadania uzytkownika,
przekazywany jest jedynie jego skrot — postuzy on do wykrywania powto-
rzonych zapytan oraz do pdzniejszej identyfikacji rezultatu przez system me-
dyczny. Jednoczes$nie przekazywana jest tymczasowa tozsamo$¢ uzytkow-
nika. Ma ona posta¢ losowego identyfikatora, nadawanego automatycznie
przez system e-medycyny. Ponadto przekazywany jest losowy token sesyjny,
ktéry postuzy do kontroli $wiezosci wyniku otrzymanego od systemu wery-
fikacji. Wiadomos¢ jest szyfrowana, by uniemozliwi¢ sledzenie aktywnos$ci
uzytkownika na podstawie tymczasowych identyfikatoréw.

Komunikat trzeci jest pierwsza wiadomoscig samej weryfikacji tozsa-
mosci. System weryfikacji przedstawia si¢ uzytkownikowi za pomoca pod-
pisanego przez siebie komunikatu z wlasng tozsamoscig i identyfikatorem
KGC. Do wiadomosci tej dotaczony jest takze klucz publiczny, niezbedny
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do po6zniejszej weryfikacji podpisu, oraz skroty tokena sesji i zadania uzyt-
kownika. Uzupelnieniem komunikatu jest losowa warto$¢ wyzwania.

Przekazywanie tokena sesji na tym etapie pod postacig skrotu wyodrgb-
nia dwie sesje z jednokierunkowym powigzaniem miedzy nimi. Dzigki temu
ograniczone zostaje ryzyko, ze osoby postronne beda w stanie $ledzi¢ aktyw-
no$¢ uzytkownika o znanej tozsamosci.

W odpowiedzi na taka wiadomos$¢ uzytkownik musi si¢ przedsta-
wié, przesytajac skrét swojej tozsamoscei, identyfikator KGC, ktore wyda-
fo e-ID uzytkownika, par¢ kluczy publicznych niezbgdnych do szyfrowa-
nia oraz weryfikacji podpisanych wiadomosci. Jako uzupehienie przesytany
jest skrot tokena sesji, warto$¢ odpowiedzi na wyzwanie oraz skrot zadania

uzytkownika.
Uzytkownik System weryfikacji tozsamosci System e-medycyny
Strona A Strona B Strona C
| 1)A->C: z1 !

T

| !
| 1
! 2)C->B: (H(z1), IDTa, a)KEb. 1

I

3)B->A: Ric, SigB(KSb, ID_B, H(a), b, H(z1))

~~5)B->C: (SigB(f, a, H(z1), IDTa, KEa))KEc

Rys. 3. Protokot weryfikacji tozsamosci zastosowany w proponowanym systemie
Zrodto: opracowanie wlasne.

Rezultat weryfikacji tozsamos$ci jest przekazywany szyfrogramem
zwrotnie do systemu medycznego. Tres¢, ztozona z wyniku weryfikacji, to-
kena sesji, skrotu zadania oraz tymczasowego identyfikatora uzytkowni-
ka i jego klucza publicznego, jest podpisana elektronicznie. Szyfrowanie tej
wiadomosci chroni powigzanie tymczasowego identyfikatora z kluczem pu-
blicznym, co mogtoby by¢ wykorzystane do §ledzenia aktywnos$ci uzytkow-
nika przez osoby postronne.
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Na zakonczenie, juz poza systemem weryfikacji tozsamosci, system
e-medycyny generuje komunikat z wynikami weryfikacji i danymi, ktoérych
zazadal uzytkownik. Dodatkowo zawiera on skrot tokena sesji oraz skrot z3-
dania uzytkownika, co pozwoli mu zweryfikowac swiezo$¢ odpowiedzi oraz
powiazac ja z odpowiednim zadaniem.

Weryfikacja podpiséw elektronicznych, ktore juz w trakcie generowa-
nia kluczy prywatnych sg powiazane z tozsamoscia, pozwala na jednoznaczne
potwierdzenie autorstwa dokumentu lub zadania operacji. Odbywa si¢ to po-
przez wykonanie sekwencji operacji matematycznych na krzywych eliptycz-
nych, z uzyciem otrzymanego wraz z tozsamoscia klucza publicznego. Otrzy-
many rezultat jest jednoznaczny i nie moze by¢ zafatszowany poprzez podmia-
ne tozsamosci lub podstawienie fatszywej pary kluczy. W obu sytuacjach pro-
ba oszustwa zostanie wykryta, a weryfikacja zakonczy si¢ niepowodzeniem.

Whioski

Informacja jest czgsto najistotniejszym czynnikiem wplywajacym
na sukces lub porazke przedsigbiorstwa. W przypadku branzy medycznej in-
formacje te dotyczg najbardziej wrazliwego z obszarow — zdrowia pacjentow.
Ich wyjawienie osobie nieupowaznionej moze oznacza¢ zardwno problemy
dla pacjenta, jak i powazne skutki dla przedsi¢biorstwa medycznego, ktore te
dane przetwarza. Dlatego tak istotne jest, by kazde zadanie dostepu do danych
przechowywanych i przetwarzanych przez systemy medyczne byto poprze-
dzone skuteczng weryfikacjg tozsamosci uzytkownika. Dopiero po potwier-
dzeniu tozsamosci system moze okresli¢, jakie uprawnienia przystuguja da-
nej osobie, a w rezultacie — czy powinna otrzymac dostep do zadanych infor-
macji lub operacji systemowych. Niestety, obecnie w wielu sytuacjach trudno
jest potwierdzi¢ zglaszana tozsamos$¢ na poziomie systemu informatycznego.

Problem ten zostal czgéciowo rozwigzany prawnie za pomocg bezpiecz-
nego podpisu elektronicznego opartego na certyfikacie kwalifikowanym. Nie-
stety wiele innych probleméw powstaje po zastosowaniu tej metody. Naj-
istotniejsze z nich dotycza zaufania i ogromnej infrastruktury wymaganej
do zapewnienia bezpieczenstwa. Mimo to stosuje si¢ ja powszechnie i ak-
tualnie jako jedyna jest prawnie wiazaca metoda potwierdzenia dokumentu
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elektronicznego. Nie oznacza to, ze staje si¢ tansza czy mniej podatna na za-
wirowania ekonomiczne gospodarki, gdyz certyfikaty kwalifikowane sa z re-
guly dostarczane przez przedsigbiorstwa komercyjne, ktére jak kazde inne
moga stanag¢ w obliczu bankructwa lub zosta¢ przejete. Miedzy innymi z tego
powodu, ze celem firm certyfikujacych jest trwanie na rynku i zarabianie pie-
niedzy, niezbedne bylo rozbudowanie infrastruktury do obecnych rozmiarow.

Proponowany system opiera si¢ na bezcertyfikatowej kryptografii klu-
cza publicznego. Najwieksza zaleta tego rozwigzania jest nie tyle cena, ile
zrodto zaufania. W proponowanym systemie nie powstaje ono w zwigzku
biznesu z panstwowymi dokumentami, ale bezposrednio w instytucji, kto-
ra ten dokument wydata. Ponadto brak certyfikatow upraszcza infrastruktu-
re. Poziom zabezpieczen samego dokumentu jest wyznaczany i w pewnym
sensie gwarantowany przez panstwo. Trudno sobie obecnie wyobrazi¢ jaki-
kolwiek istotny dokument panstwowy bez stosownych zabezpieczen. Propo-
nowany system jest w rzeczywistosci bardzo podobny do procedur stosowa-
nych od stuleci w zyciu codziennym. Mozemy nie ufa¢ rzadowi, ale wierzy-
my dokumentom, ktore wydaje.

Proponowany system zostal opracowany jako proste, lecz bezpieczne
rozwigzanie. Bezpieczenstwo byto jednym z gtéwnych celow podczas pro-
jektowania protokotu oraz systemu opartego na nim. Wysoki standard w tym
obszarze zapewnia kryptografia bezcertyfikatowa, oparta na odwzorowa-
niach bilingowych na krzywych eliptycznych, oraz dodatkowe szyfrowanie
wybranych komunikatow. Proponowany system jest w petni poréwnywal-
ny pod wzgledem bezpieczenstwa z bezpiecznym podpisem elektronicznym
opartym na certyfikacie kwalifikowanym. Jednoczesnie jest znacznie prost-
szy. W catym procesie weryfikacji tozsamosci uczestnicza obligatoryjnie je-
dynie trzy strony (uzytkownik, system medyczny, system weryfikacji tozsa-
mosci), bez konieczno$ci odwolywania si¢ do wielu ustug.
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ELECTRONIC IDENTITY VERIFICATION
IN MEDICAL INFORMATION SYSYTEMS

Summary

Growing number of medical information systems is responsible for many proc-
esses that earlier required personal meeting. This revealed a problem with identity
verification. While traditional ID documents are worthless, many other methods
do not bind trustfully electronic identity with the real one, which causes risk of im-
personification attack. And secure digital signature requires qualified certificates, is-
sued by commercial companies.

Proposed identity verification system makes a use of certificateless public key
cryptography, which eliminates commercial certificates and requirement of trust
to business-based authorities. Trust origins from governmental institution and e-ID
issued by it, just like in analog world. Simpler infrastructure and fully comparable
security level make it an interesting alternative. Especially only months prior to in-
troduction of e-ID documents in Poland.

Translated by Tomasz Klasa






