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SKRYPTOWY SYSTEM MONITOROWANIA
ZACHOWAN UZYTKOWNIKOW SERWISOW WWW

Wprowadzenie

Internet rozwija si¢ w zdumiewajacym tempie w wielu aspektach. Ze
wzrostem popularnosci, liczby uzytkownikéw, serwiséw internetowych, skle-
pow internetowych i biznesowych zastosowan potrzeba poznania i zrozumienia
zachowan indywidualnych uzytkownikdw zyskuje na znaczeniu. Jednym
z czynnikow przemawiajacych za ta tendencjg jest mozliwos¢ dostosowania
przekazywanych tresci do indywidualnych gustéw i preferencji uzytkownikow
— tak zwana personalizacja. Jej waga dla wlascicieli serwisow WWW jest coraz
wyzsza. Zastosowanie systemow personalizacji moze si¢ przyczyni¢ do zwigk-
szenia tak satysfakcji klientow, jak i obrotow sklepow internetowych oraz do
pozyskania dlugoterminowych wartosciowych klientow.

Personalizacja definiowana jest jako proces prezentowania uzytkownikowi
prawidtowych informacji w odpowiednim momencie'. Aby bylo to mozliwe,
konieczne jest poznanie indywidualnych preferencji uzytkownikow. W literatu-
rze zaproponowano wiele inteligentnych technik budowania profili uzytkowni-
kéw na podstawie informacji o stronach, ktore sa interesujace dla danego uzyt-
kownika®. We wczeéniejszych badaniach czesto wykorzystywano techniki jaw-

L' M. Speretta, S. Gauch, Personalizing Search Based on User Search Histories, Thirteenth

International Conference on Information and Knowledge Management (CIKM 2004), 2004.
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tion, International Conference on Intelligent User Interfaces, 2003; J. Goecks, J. Shavlik, Learn-
ing users’ interests by unobtrusively observing their normal behavior, Proc. 5th International
Conference on Intelligent user Interfaces, 2000; B. Mobasher, H. Dai, T. Luo, M. Nakagawa,
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nego poznawania preferencji uzytkownikéw poprzez ich odpytywanie. Korzy-
stajacy z informacji byli proszeni o wypetnienie ankiet lub o odpowiedz na
proste pytanie, na przyktad ,,Czy podoba Ci si¢ ten produkt?” z dwoma mozli-
wymi odpowiedziami ,.tak/nie”. Jawne metody poznawania preferencji wyma-
gaja jednak swiadomej zgody uzytkownika, a takze uczynienia pewnego wysit-
ku. Stanowi to czgsto barier¢ nie do pokonania dla wielu osob. Niejawne meto-
dy pozyskiwania informacji o uzytkownikach serwiséw WWW opieraja si¢ na
obserwacji ich zachowan. Nie sg one z reguly tak doktadne, jak jawne metody,
ale nie wymagaja wysitku ze strony uzytkownika®. Oczywiscie w celu uszano-
wania prywatnosci uzytkownikéw informacja o dziataniach monitorujacych
powinna by¢ zawarta w polityce prywatnosci serwisu.

Wigkszos¢ technik niejawnego® odkrywania preferencii internautéw pro-
ponowanych w literaturze bazuje na danych uzyskanych na podstawie kliknigé
w poszczegdlne linki. Dane te pochodza z logéw serwerow WWW lub sa ze-
brane poprzez oprogramowanie logujace po stronie klienta. Majac te informa-
cje, mozna oszacowac jeden z glownych wskaznikéw zainteresowania, jakim
jest czas spedzony na stronie’. Jednakze miara ta moze byé¢ niedoktadna, ze
wzgledu na fakt, iz w wielozadaniowych systemach operacyjnych uzytkownicy
moga wykonywa¢ inne czynnosci, podczas gdy przegladarka zostaje otwarta®.
Z tego powodu powinny by¢ mierzone inne niejawne wskazniki zainteresowa-
nia.
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1. Badania zachowan uzytkownikow serwisow internetowych w literaturze

Monitorowanie zachowan uzytkownikdéw serwisow WWW zostato ostat-
nio szczegdlowo opisane przez Velaythana i Yamade’. Opracowali oni system
GINIS wykorzystujacy zmodyfikowana wersje przegladarki Internet Explorer,
zawierajaca rozszerzenia pozwalajace na drobiazgowe rejestrowanie akcji do-
konywanych przez uzytkownikéw. System pozwala na rejestrowanie ponad 70
réznych akcji nawigacyjnych, ktére byty klasyfikowane jako 40 réznych za-
chowan. Zostal przetestowany na grupie dziesigciu ochotnikow, ktorzy srednio
przez 22 dni korzystali z tej przegladarki do codziennego przegladania sieci.
W trakcie przegladania zasobow WWW ich zachowanie bylo rejestrowane,
a przy kazdorazowym opuszczeniu strony byli proszeni o odpowiedz, czy dana
strona ich zainteresowala. Rozwiazanie to wymagato $wiadomej zgody uzyt-
kownika na ujawnienie swoich preferencji odnosnie do poszczegdlnych stron
WWW oraz wysitku z jego strony. Po przeprowadzeniu analizy zebranych da-
nych autorzy badania odkryli, iz przewijanie strony, korzystanie z klawiatury,
wprowadzanie danych do formularzy, korzystanie z linkow i wyszukiwanie
tekstu stanowia najczestsze akcje wykonywane przez internautow. Badanie to
ukazato réwniez, ze czas spedzony na stronie nie jest najwazniejszym wskazni-
kiem zainteresowania uzytkownikow. Na podstawie tych badan stwierdzono, ze
inne akcje, takie jak na przyktad scrollowanie, korzystanie z formularzy, wy-
szukiwanie tekstu, kopiowanie tekstu, powinny by¢ brane pod uwage przy oce-
nianiu zainteresowania uzytkownikéw. Velayathan i Yamada odkryli réwniez,
ze poszczegolnych uzytkownikow cechowaty rézne wzorce przegladania sieci,
co oznaczalo w praktyce, ze niektore wskazniki oceny zainteresowania nie
sprawdzaly si¢ jednakowo w odniesieniu do wszystkich uczestnikow badania.

Jedno z wczesniejszych badan zostato zaprezentowane przez Weinreicha
i innych w 2006 roku®. Badanie to polegato na obserwacji 25 uzytkownikow
srednio przez 25 dni. Skupiono si¢ na poznaniu sposobow korzystania z prze-
gladarki do nawigacji po roznych serwisach internetowych. Wyniki badania
wskazuja, iz uzytkownicy bardzo czesto pobieznie przegladaja strony interne-
towe w celu okreslenia, czy dana tres¢ jest interesujaca. Jesli nie, podejmuja

T G. Velayathan, S. Yamada, Can We Find Common Rules of Browsing Behavior?, 6th In-
ternational World Wide Web Conference, 2007.

8 H. Weinreich, H. Obendort, E. Herder, M. Mayer, Exploring Three Aspects of Web
Navigation, WWW Conference2006, ACM Press, 2006.
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akcje nawigacyjng i przemieszczaja si¢ na inng stron¢g. W badaniu zauwazono
réwniez silng tendencje do réwnoleglego przegladania réznych stron w kliku
oknach lub zaktadkach przegladarek.

Kolejny wktad do poznania zachowan uzytkownikéw serwisow interneto-
wych wniosto badanie przeprowadzone przez Kima i Chana, ktorzy stworzyli
przegladarka bedaca w stanie rejestrowac zachowania uzytkownikow stron in-
ternetowych’. Jedenastu réznych uzytkownikéw zostato poproszonych o spe-
dzenie dwoch godzin na surfowanie po sieci. Kim i Chan odkryli, ze wykorzy-
stujac wskazniki Complete, Active, LookAtlt, MousMove, byli w stanie okresli¢
zachowanie o$miu uczestnikOw badania. Zaobserwowali takze, ze wskaznik
MousMove, a nastgpnie MouseClicks moga by¢ najbardziej praktyczne w przy
badaniu zainteresowania internautow.

Wyniki jednego z najwczesniej przeprowadzonych badan na duza skalg
zostaly zawarte w pracy Catledge’a i Pitkowa'’. Badanie zostato przeprowadzo-
ne na grupie 107 uzytkownikow i trwato 21 dni. Uczestnicy korzystali z prze-
gladarki XMosaic, do ktorej dodano kod rejestrujacy zdarzenia. Dane pozyska-
ne z tego badania pozwolity na klasyfikacje sposobéw nawigacji uzytkownikow
na trzy roznorodne grupy. Jednym z czgsto wystegpujacych wzorcow nawigacji
wsrdd wszystkich uzytkownikéw bylo przemieszczanie w glab struktury serwi-
su ze strony startowej, po czym nastepowal powrdt na strong startowa, skad
nastgpowato kolejne przemieszczanie w glab serwisu tym razem wzdhuz innej
$ciezki.

Web browsing behaviour monitor (WBBM)

W pracy proponuje si¢ system niejawnego monitorowania zachowan uzyt-
kownikow serwisow WWW — WBBM, ktéry bazuje na skryptach w technologii
JavaScript. Rozwiazanie to ma niewatpliwie jedna zalet¢ — nie wymaga instala-
cji dodatkowych aplikacji po stronie uzytkownika. Dzigki temu nie jest wyma-
gana zgoda uzytkownika na instalowanie dodatkowych programow. Oczywiscie
takie rozwigzanie moze budzi¢ obawy o naruszenie zasad prywatnosci. Aby

°  H.Kim, P. Chan, Implicit Indicators for Interesting Web Pages. Proc. Intl. Conf. on Web

Information Systems and Technologies, 2005, pp. 270-277.

10 L.D. Catledge, J.E. Pitkow, Characterizing Browsing Strategies in the World-Wide Web,
Proceedings of the Third International World-Wide Web Conference on Technology, Tools and
Applications, 1995.



Skryptowy system monitorowania zachowan... 81

uchroni¢ si¢ przed takimi zarzutami, autor zdecydowatl si¢ na monitorowanie
zdarzefi w sposéb anonimowy. Zadne monitorowane zdarzenia nie byly powia-
zane z konkretnym komputerem, a tym bardziej jego uzytkownikiem.

System WBBM wykorzystuje jezyk JavaScript, Obiektowy Model Doku-
mentu — DOM i mechanizm AJAX — Asynchroniczny JavaScript i XML. Wyma-
gania te spetnione sa przez wigkszos¢ obecnie uzywanych przegladarek interne-
towych. System byl testowany na platformie Windows w nastgpujacych prze-
gladarkach: Opera 8.5, 9.21, Mozilla FireFox 1.5, 2.0, Microsoft Internet Explo-
rer 6.0, 7.0. System WBBM powinien pracowa¢ prawidtowo rowniez na innych
systemach operacyjnych i innych przegladarkach. Instalacja system WBBM
polega jedynie na dotaczeniu do kazdej monitorowanej strony linku do skryptu
znajdujacego si¢ w osobnym pliku oraz na umieszczeniu na serwerze skryptow
w jezyku PHP, ktore zbieraja dane przesytane z monitorowanych przegladarek.

System WBBM monitoruje wybrane zdarzenia wystgpujace po stronie
przegladarki. Razem z informacja o typie zdarzenia zapisywane sa dodatkowe
informacje, takie jak na przyktad czas zdarzenia, zrodtowy element HTML zda-
rzenia. W celu ograniczenia potaczen nawigzywanych przez monitorowang
przegladarke z serwerem zbierajacym dane, wszystkie zdarzenia sg paczkowa-
ne. Paczka jest wysytana do serwera w momencie, gdy osiagnie okreslony roz-
miar lub gdy wystapi zdarzenie Unload oznaczajace opuszczenie biezacej stro-
ny przez uzytkownika. Komunikacja pomig¢dzy monitorowana przegladarka
a serwerem zbierajacym dane odbywa si¢ przy uzyciu mechanizmu AJAX.
W celu identyfikacji zdarzen na konkretnej maszynie wykorzystywany jest me-
chanizm Cookies.

Niewatpliwa wada, jaka ma WBBM, wynika z natury jezyka JavaScript,
ktéry nie pozwala na monitorowanie wszystkich interakcji uzytkownika z prze-
gladarka. Przykladem jest korzystanie z menu przegladarki lub poszczegdlnych
funkcji wybieranych z menu kontekstowego. Z tego powodu system nie jest
w stanie monitorowac wszystkich zachowan i dostarczy¢ w petni wiarygodnych
informacji. Jednakze rozwiazanie pozwala na monitorowanie sporej liczby ak-
tywnosci uzytkownikéw, warte jest wiec rozwijania, gdyz brak koniecznosci
instalowania jakiekolwiek oprogramowania po stronie klienta czyni je tatwym
do praktycznego zastosowania, a to moze, z kolei, ulepszy¢ dotychczas stoso-
wane rozwigzania.

System WBBM pozwala na monitorowanie zdarzen wygenerowanych
przez akcje wykonywane przy uzyciu myszy lub klawiatury. Pierwszy problem,
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jaki napotkano przy konstruowaniu systemu, wynikat z braku peinej kompaty-
bilnosci pomigdzy implementacjami standardéw DOM i JavaScript w réznych
przegladarkach. Aby uniknaé tworzenia réznych wersji systemu dla réznych
przegladarek, problem ten udato si¢ rozwigza¢, wykorzystujac gtéwnie mecha-
nizm detekeji obiektow''. Kolejny problem, ktorego jeszcze nie udato sie roz-
wigzaé, stanowi prawidtowa detekcja klawiszy naciskanych przez uzytkowni-
kow'?. Niestety, ze wzgledu na réznice miedzy przegladarkami, rozne jezyki
i uktady klawiatury na roznych systemach, jedynie klawisze CTRL, SHIFT
1 ALT mogly by¢ odczytane prawidtowo.

Po przeanalizowaniu uprzednich badan w zakresie $ledzenia zachowan
uzytkownikdéw serwisow internetowych wybrano 14 zdarzen, ktére w zamierze-
niu miat monitorowa¢ system WBBM.

2. Wyniki badania

System WBBM zostat zainstalowany w serwisie konferencja.org, ktory
stanowi najwigkszy polski katalog konferencji. W sktad serwisu wchodzi wy-
szukiwarka oraz prosty katalog tematyczny danej konferencji. Kazda pozycja
znajdujaca si¢ w katalogu zawiera krotki opis konferencji, wraz z podstawo-
wymi informacjami na temat terminu zgtoszen, oplaty itp. Badanie przeprowa-
dzono w okresie od 1 czerwca do 20 sierpnia 2007 roku. Catkowita liczba zare-
jestrowanych zdarzen wyniosta ponad 26 tys., a calkowita liczba unikatowych
uzytkownikéw (identyfikowanych na podstawie cookies) wyniosta 770. Dane te
zostaty poddane wstepnemu przetwarzaniu, ktére miato na celu wyeliminowa-
nie ruchu wygenerowanego przez roboty i blednych zdarzen spowodowanych
przypadkowym przyblokowaniem klawiszy. Po ich usuni¢ciu odnotowano po-
nad 23 tys. zdarzen. Udzial procentowy najczgsciej wystepujacych zdarzen
przedstawiono w tabeli 1. Uzyskane wyniki w znacznym stopniu pokrywaja si¢
z badaniami przedstawionymi w pracy Velayathana i Yamady'’. Najczeéciej
wystepujace zdarzenia to: przewijanie strony, korzystanie z klawiatury, wypet-
nianie formularzy i korzystanie z linkéw nawigacyjnych — stanowig one w su-

" A. Watson, M.A. Sasse, Measuring perceived quality of speech and video in multimedia

conferencing applications, Proc. ACM Multimedia Conference, 1998.
12 Opera: http://my.opera.com/hallvors/blog/show.dml/217592, 12.07.2006.

BG. Velayathan, S. Yamada, Can We Find Common Rules of Browsing Behavior?, 6th In-
ternational World Wide Web Conference, 2007.
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mie 96,8% odnotowanych czynnos$ci wykonanych przez uzytkownikow. Nie
udato sig, co bylo duzym zaskoczeniem, zarejestrowac czynnosci zwigzanych
z drukowaniem, dodawaniem do ulubionych czy wyszukiwaniem tekstu. Wyni-
ka to prawdopodobnie z tego, ze uzytkownicy wywoluja te akcje, korzystajac
z menu przegladarki lub menu kontekstowego zamiast skrotow klawiaturowych.
Potwierdzeniem dla tej hipotezy moze by¢ fakt dos¢ czestego korzystania
z menu kontekstowego, ktéry zanotowano w 2% przypadkow.

Tabela 1
Zdarzenia i ich czgstos¢ wystgpowania
Zachowanie Odsetek

przewijanie strony (scroll) 35,9
korzystanie z klawiatury 32,8
wypeknianie formularzy 14,6
korzystanie z linkéw nawigacyjnych 13,5
korzystanie z menu kontekstowego 2,0
zmiana rozmiaru tekstu 0,6
kopiowanie 0,4
zapisywanie strony 0,1
zaznaczanie tekstu 0,1

Zrodto: opracowanie wlasne.

W dalszej czgsci analizy postanowiono pordwnaé liczbe wykonywanych
akcji na stronie w zaleznosci od czasu korzystania z niej. Dla celéw analizy
postanowiono podzieli¢ wizyty na cztery grupy: wizyty znajdujace si¢ w naste-
pujacych przedziatach czasu (podane w sekundach): (0, 10>; (10, 60>;
(60, 600>; (600, +oo). Liczbe¢ zdarzen w trakcie wizyty na stronie podzielono na
kolejne cztery grupy. Dla wizyt o czasie krotszym lub réwnym 10 sekund do-
minujaca liczba zdarzen miesci si¢ w przedziale (0, 5> (rysunek 1). Ze wzro-
stem czasu wizyty rosnie liczba zarejestrowanych zdarzen, aczkolwiek nadal nie
jest ich duzo (rysunki 1-4). Dla wizyt o czasie powyzej 10 minut nie nastepuje
jak wczesniej wzrost czestosci wizyt o liczbie zdarzen powyzej 5, jak to miato
miejsce w wypadku zdarzen o krétszym czasie trwania. W ponad potowie wizyt
o czasie trwania dtuzszym niz 10 minut odnotowano 5 lub mniej zdarzen. Jest to
zdecydowanie zbyt niska warto$¢ ze wzgledu na czas trwania wizyty. Jedna
z przyczyn moze by¢ wykonywanie innych zadan, podczas gdy okno przegla-
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darki pozostaje otwarte. Rezultat ten potwierdza tez¢ sformulowana w pracy

Velayathana, Yamady', iz czas spedzony na stronie nie jest najlepszym wskaz-
nikiem zainteresowania nia.

1400
1200
1000
800
600
400
200
0

Czestosé

5 10 15 20 Wiecej
Liczba zdarzen

Rys. 1. Histogram czgstosci liczby zdarzen dla wizyt o czasie <= 10 s
Zrédto: opracowanie whasne.
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Rys. 2. Histogram czgstosci liczby zdarzen dla wizyt o czasie (10; 60 s>
Zrédto: opracowanie wiasne.
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Rys. 3. Histogram czgstosci liczby zdarzen dla wizyt o czasie (60; 600 s>
Zrédto: opracowanie wihasne.
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Rys. 4. Histogram czgstosci liczby zdarzen dla wizyt o czasie dluzszym niz 10 min
Zrédto: opracowanie whasne.
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Whioski

W pracy przedstawiono system WBBM stuzacy do niejawnego monitoro-
wania zachowan uzytkownikow serwisow WWW. Jedna z zalet tego rozwiaza-
nia jest brak koniecznosci instalacji dodatkowego oprogramowania na kompute-
rze uzytkownika oraz brak koniecznosci podejmowania dodatkowych dziatan
przez uzytkownikdéw, w celu ujawnienia swoich preferencji. Najpowazniejsza
wada przedstawionego rozwiazania jest brak mozliwosci pelnego monitorowa-
nia wszystkich zdarzen wykonywanych w przegladarce.

Uzyskane wyniki sg zgodne z uprzednio prowadzonymi badaniami. Po-
twierdzaja rowniez wazny teze, iz czas spgdzony na stronie nie jest najwazniej-
szym wyznacznikiem zainteresowania nia.

W przysztosci autor planuje rozszerzy¢ system monitorowania o dodatko-
we wskazniki, takie jak na przyktad dystans, o jaki uzytkownik przemiescit
kursor na stronie, dystans, o jaki zostala przewinig¢ta zawarto$¢ strony, oraz
porzucone linki (to znaczy takie, ktére byly rozwazane albo zostaty pominigte).
Planuje réwniez zaadaptowaé system WBBM do budowania profili na potrzeby
systemow personalizacyjnych.
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SCRIPT SYSTEM OF BEHAVIOURS MONITORING
OF WWW-SERVICES USERS

Summary

A user’s interest in web pages can be estimated explicitly by querying his prefe-
rences or implicitly by observing his behaviors. Implicit methods are by nature less
accurate than explicit methods, but they don’t require any effort from user. Most of the
previous studies used click stream data to infer user’s interest. Starting with analysis
of previous studies in web browsing behaviours, this study presents WBBM system for
evaluating such behaviours. For purpose of these study author developed script-based
system for monitoring web users activities. These system unobtrusively monitor low
level activities at client-side and sends them to server. Results of experimental evalua-
tion WBBM system has been also presented.

Translated by Tomasz Zdziebko



