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Wprowadzenie

Zapewnienie bezpieczenstwa instytucji zwiazanego z funkcjonowaniem
srodowiska informatycznego wymaga zastosowania odpowiednich zasad ochrony
fizycznej, logicznej i wdrozenia mechanizmow wykonywania dziatalno$ci zgodnie
z obowiazujacym prawem. Zabezpieczenia i metody nadzoru nad ich funkcjonowa-
niem musza by¢ dobierane w sposdb optymalny, tak aby koszty poniesione na ich
implementacjg i system kontroli ich dzialania mialy odzwierciedlenie w efektach
biznesowych instytucji.

Wazna kwestia jest wlasciwa organizacja systemu informatycznego oraz wlas-
ciwe dobranie celow kontroli i miernikdw wskazujacych rzeczywista jakos$¢ zabez-
pieczen.

Celem artykutu jest przedstawienie metodyki prowadzenia audytu wewngtrz-
nego z zakresu bezpieczenstwa systemu informatycznego. Jako przyktad zostat
przedstawiony przebieg audytu realizowanego w urzedach skarbowych wojewodz-
twa zachodniopomorskiego.



216

AUDYT WEWNETRZNY
INSTRUMENTEM ZARZADZANIA

1. Bezpieczenstwo systemoéow informatycznych

Bezpieczenstwo systemow informatycznych mozna ujaé w ramach trzech
gtéwnych domen: bezpieczenstwa fizycznego, bezpieczenstwa logicznego oraz bez-
pieczenstwa prawnego.

Bezpieczenstwo fizyczne wiaze si¢ z zapewnieniem bezpieczenstwa calej in-
frastruktury, dokumentdw, informacji oraz personelu przed bezposrednim dostgpem
0sOb nieuprawnionych, zniszczeniem, uszkodzeniem, zranieniem.

Zapewnienie bezpieczenstwa fizycznego wymaga zastosowania $rodkow
przeciwdzialajacych zagrozeniom zwiazanym z':

— dziataniem czynnikow Srodowiskowych,

— terroryzmem,

— zapewnieniem dostaw mediow,

— niewlasciwym uzytkowaniem infrastruktury,

— dostegpem do infrastruktury oséb nieuprawnionych.

Ze wzgledu na potozenie geograficzne Polski zagrozenia ze strony czynnikéw
srodowiskowych sa stosunkowo niewielkie. Znikome jest prawdopodobienstwo
huraganu, niewielkie wstrzasy sejsmiczne, a wstrzasy bedace skutkami prac gor-
niczych wystepuja gtdownie na terenie Polski potudniowej. Z zagrozen srodowisko-
wych najwigkszym jest zagrozenie powodziami i podtopieniami. Przeciwdziataniem
jest przede wszystkim wlasciwa lokalizacja obiektow.

Sporadycznie moga wystapi¢ rowniez inne zagrozenia srodowiskowe, na przy-
ktad anomalie pogodowe, ktérych skutki beda odczuwalne w pracy firm, administra-
cji i funkcjonowaniu gospodarstw domowych. Przyktadem moze tu by¢ silny opad
bardzo mokrego $niegu, ktory miat miejsce w kwietniu 2008 roku i spowodowat
uszkodzenie wszystkich linii energetycznych zasilajacych Szczecin, a w nastgpstwie
tego paraliz funkcjonowania miasta i okolic na wiele godzin.

Czynnikiem o rosnacym znaczeniu jest zagrozenie terrorystyczne. Wraz ze
wstapieniem do NATO i zaangazowaniem Polski w dziatania w Iraku i Afganistanie
zwiekszyto si¢ prawdopodobienstwo dokonania ataku terrorystycznego na terenie
naszego kraju.

' Forystek M., Audyt informatyczny, InfoAudit Sp. z 0.0., Warszawa 2005, s. 109.
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Waznym elementem bezpieczenstwa jest zapewnienie dostawy mediow. Nie-
watpliwie podstawowe znaczenie ma dostawa energii elektrycznej, od ktorej zalezy
funkcjonowanie praktycznie wszystkich firm, instytucji i gospodarstw domowych.

Zagrozenie dla urzadzen elektrycznych stanowi nie tylko brak zasilania, ktory
uniemozliwia ich prace, ale rdwniez zmienne parametry zasilania (skoki napigcia,
przenoszenie siecig impulséw elektrycznych, zmiany czgstotliwosci pradu elek-
trycznego), ktore moga doprowadzi¢ do nieprawidlowego dziatania, uszkodzenia
lub zniszczenia urzadzen podtaczonych do sieci elektryczne;.

Brak zasilania niewatpliwie pogorszy réwniez ochrong fizyczna obiektéw ze
wzgledu na zaprzestanie dziatania instalacji alarmu przeciwpozarowego, alarmu
antywlamaniowego, telewizji przemystowej, systemu elektronicznej kontroli dosteg-
pu. Czgs¢ systemOw ma zapewnione zasilanie awaryjne, ale czas jego dziatania jest
ograniczony.

Duzym zagrozeniem jest zaklocenie dostaw gazu. Ze wzgledu na prawdopodo-
bienstwo pozostawienia otwartych zaworéw gazu w przypadku jego braku, wzros-
nie prawdopodobienstwo pozarow i wybuchow po wznowieniu dostaw.

Pewnym zagrozeniem jest réwniez mozliwos$¢ naruszenia dzialania sieci wo-
dociagowej i kanalizacyjnej. Brak wody lub brak odprowadzania $ciekéw nie unie-
mozliwi w sposob natychmiastowy pracy wigkszosci firm i instytucji, lecz w mia-
r¢ uptywu czasu staje si¢ coraz bardziej ucigzliwy, a pogorszenie warunkow pracy
wplynie negatywnie na ilo$¢ i jakos¢ wykonywanych zadan oraz zwigkszy podat-
no$¢ na ataki skierowane na czynnik ludzki.

Najwigkszym zagrozeniem i to nie tylko dla funkcjonowania, ale i istnienia
kazdej firmy 1 instytucji, jest pozar. Przyczyny jego powstania moga by¢ rozne
— zaprdszenie ognia, zwarcie w instalacji, przeniesienie si¢ ognia z obiektu palace-
go si¢ w poblizu, uderzenie pioruna, atak terrorystyczny. Jednakze bez wzglgdu na
przyczyng powstania pozaru, skutki moga doprowadzi¢ do takiego samego efektu
— nawet doszczgtnego spalenia calej infrastruktury i utraty wszystkich danych oraz
znacznej czgSci personelu.

Powaznym zagrozeniem moze by¢ rowniez niewlasciwe uzytkowanie elemen-
tow infrastruktury. Przyktadami niewltasciwego uzytkowania sa: stawianie napojow
lub Zywnos$ci w poblizu klawiatury lub na komputerze, stawianie napojow lub zyw-
nosci na macierzach dyskowych, serwerach, urzadzeniach telekomunikacyjnych,
urzadzeniach zamontowanych w szafach krosowych, uzywanie urzadzen niezgodnie
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z zaleceniami producenta, ustawianie urzadzen w niewlasciwej kolejnosci jedno na
drugim, wystawianie urzadzen lub no$nikow informacji na dzialanie promieni sto-
necznych lub mrozu, a w przypadku niektorych urzadzen niewlasciwa kolejnosc ich
wilaczania i wylaczania.

Istotne zagrozenia wiaza si¢ z dostgpem do elementéw infrastruktury i do-
kumentow. Szczegodlnie okres kryzysu i zagrozenia bezpieczefistwa panstwa oraz
okresy niepokojow spotecznych sprzyjaja probom uzyskania nieuprawnionego
fizycznego dostgpu do pomieszczen, urzadzen i informacji w celu kradziezy, rabun-
ku, dywersji lub szpiegostwa.

Najstabszym elementem systemu jest zazwyczaj cztowiek i w tym kierunku
idzie wiele dzialan agresorow. Wykorzystywany jest tak zwany social engineering
— czyli proby manipulacji ludzmi w celu uzyskania okreslonych celow.

Zapewnienie wlasciwego bezpieczenstwa fizycznego wspomaga wlasciwa
organizacja obszarow o roznych prawach dostgpu. Wskazane jest wydzielenie strefy
administracyjnej i stref bezpieczenstwa.

Nie nalezy rdwniez zapomina¢ o sposobie oznaczania pomieszczen. Dla po-
mieszczen szczegblnie chronionych, jakimi niewatpliwie sa pomieszczenia za-
kwalifikowane jako strefy bezpieczenstwa, zalecana jest® rezygnacja z wszelkich
tabliczek identyfikacyjnych na drzwiach oraz nieumieszczanie numerow telefonow
w ogdlnodostgpnych spisach.

Bezpieczenstwo logiczne wiaze si¢ z zapewnieniem zabezpieczenia systemu
informatycznego przed nieautoryzowanym dostgpem osob nieuprawnionych i wy-
korzystaniem go do ujawnienia, znieksztalcenia lub zniszczenia informacji znajdu-
jacych si¢ w tym systemie przy wykorzystaniu narzg¢dzi technicznych, w tym infor-
matycznych®.

Dostgp logiczny powinien zawsze opierac¢ si¢ na zasadzie ,,wiedzie¢ tylko to,
co konieczne”. Przyznanie niewlasciwych praw dostepu oznacza ryzyko wystapie-
nia wielu zagrozen i moze by¢ wykorzystany w celu: sabotazu, szpiegostwa, szanta-
zu oraz osiagnigcia bezposrednich lub posrednich korzys$ci finansowych.

Nalezy zwroci¢ uwagg, ze z luk w mechanizmach kontroli dostgpu logicznego
korzystaja nie tylko intruzi zewngtrzni, ale bardzo czgsto, a statystyki wskazuja, ze
WI¢CZ najczesciej, osoby z wewnatrz organizacji.

2 Kifner, Polityka bezpieczenstwa i ochrony informacji, Helion, Gliwice 1999, s. 47.

3 M. Forystek, Audyt informatyczny..., s. 37.
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Szczegdlng uwage nalezy tu poswigci¢ pracownikom. Moga oni wykonaé
szereg dzialan na szkodg organizacji zarowno wykorzystujac prawidtowo nadane
uprawnienia, przed czym ochrona jest trudna, jak i zbyt szeroko nadane uprawnie-
nia.

O zastosowanych $rodkach kontroli dostgpu logicznego decyduje przeznacze-
nie chronionego systemu i znaczenie chronionych informacji. W systemie informa-
tycznym uzytkownik identyfikowany jest przez nadany mu identyfikator. Identyfika-
tor uzytkownika jest wykorzystywany przy ustalaniu praw dostgpu uzytkownika do
zasobow oraz stuzy jako $ciezka audytu przy ustalaniu wykonywanych przez niego
operacji w systemie informatycznym.

Do autoryzacji uzytkownika najczesciej wykorzystywane jest hasto. Jest ono
zastgpowane, badz tez uzupetniane, innymi metodami autoryzacji, na przyktad:

— kartami magnetycznymi lub procesorowymi,
— tokenami,
— czytnikami parametréw biometrycznych.

Ze wzgledu na fakt, iz w wigkszo$ci przypadkow do autoryzacji uzytkownika
stosowane jest hasto, nalezy zwrdcic¢ szczegdlna uwage na zasady jego tworzenia,
przechowywania i uzytkowania. Zasady te nalezy dostosowa¢ do stopnia ochro-
ny wymaganego przez systemy i dane, do ktdrych uzyskuje si¢ dostgp w wyniku
autoryzacji. W niektorych przypadkach wymagania sa okreslone w przepisach pra-
wa powszechnego, jak na przyktad w przypadku danych osobowych?. W innych
przypadkach wymagania regulowane sa przez przepisy prawa wewngtrznego lub
instytucje certyfikujace systemy.

Zapewnienie wlasciwego stopnia bezpieczenstwa logicznego wymaga wdroze-
nia mechanizméw kontrolujacych realizacje zasad zawartych w politykach bezpie-
czenstwa i wdrozenie stosowania obowigzujacych procedur.

Bezpieczenstwo prawne systemow informatycznych zwiazane jest ze zgod-
nym z prawem funkcjonowaniem systemu informatycznego. Bezpieczenstwo praw-
ne systemow informatycznych rozpatrywac¢ mozna w aspektach:

— legalnosci stosowanego oprogramowania,
— zgodnosci z prawem w zakresie przetwarzania danych.

* Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 roku
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organiza-
cyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych, DzU nr 100, poz. 1024.
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Bezpieczenstwo prawne jest czgsto sprowadzane do pierwszego elementu — za-
pewnienia legalnos$ci stosowanego oprogramowania. Wiele firm oferujacych audyty
informatyczne w rzeczywistos$ci oferuje wylacznie inwentaryzacj¢ oprogramowa-
nia. Legalno$¢ uzywanego oprogramowania jest zagadnieniem bardzo waznym, ale
jest jedynie czastka bezpieczenstwa prawnego.

Problem legalnos$ci oprogramowania spowodowany moze by¢ nie tylko zamie-
rzona kradzieza wtasnos$ci intelektualnej, lecz rowniez niewlasciwym zarzadzaniem
licencjami.

Ograniczenia licencyjne moga by¢ zwiazane z wieloma aspektami funkcjono-
wania i sktadnikami systemu informatycznego. Moga to by¢:

—  ilo$¢ uzytkownikow,

— ilo§¢ procesorow (przy czym w procesorach wielordzeniowych kazdy rdzen
moze by¢ traktowany jako osobny procesor),

— ilo$¢ podiaczonych rownoczesnie klientow,

— ograniczenie czasowe uzywania programu,

— ograniczenie wielko$ci obstugiwanych zasobow (na przyklad wielkos¢ pliku
bazy danych),

— ilos¢ stanowisk, na ktorych program moze zosta¢ zainstalowany,

— 1ilo$¢ stanowisk, na ktorych program moze by¢ rownoczesnie uzywany.

Zarzadzanie licencjami utrudnia fakt, ze licencja do kazdego programu jest
inna, wprowadza inne ograniczenia i najczesciej podawana jest w jezyku angiel-
skim.

Osobne zagadnienie stanowi Zzgodne z prawem przetwarzanie danych. Mno-
gos¢ aktow prawnych, ktore definiuja i okreslaja zasady postgpowania w zakresie
ochrony informacji w zaleznos$ci od jej rodzaju, moze spowodowac sytuacje, w kto-
rej uzytkownik nie jest Swiadomy, ze podejmowane przez niego dzialania moga pod-
lega¢ regulacjom prawnym?’. Regulacje prawne odnoszace si¢ do ochrony informacji
znalez¢ mozna w aktach prawnych z zakresu:

— ochrony danych osobowych,
— ochrony informacji niejawnych,
— ochrony baz danych,

5 J. Radziulis, W. Holubowicz, Wymagania dotyczqce bezpieczenstwa informacji i baz danych za-
warte w obowiqzujqcych w Polsce aktach prawnych, X1l Konferencja PLOUG, Zakopane 2006, s. 237,
www.ploug.org.pl.
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— ochrony dokumentacji ksiggowej,

— informatyzacji dziatalno$ci podmiotoéw realizujacych zadania publiczne,
— $wiadczenia ustug droga elektroniczna,

— elektronicznych instrumentdéw platniczych,

— podpisu elektronicznego,

— ochrona tajemnicy telekomunikacyjnej,

— postepowania z materiatami archiwalnymi,

— ochrony tajemnicy skarbowe;j,

przy czym nie jest to lista zamknigta.

Nalezy zwroci¢ uwage, ze terminologia odnoszaca si¢ do ochrony informacji
stosowana w aktach prawnych dotyczacych roznych dziedzin nie jest spdjna, a za-
kres 1 szczegdtowo$¢ uregulowan sa rozne.

Zapewnienie wlasciwego stopnia bezpieczenstwa systemu informatycznego
wymaga stosowania odpowiednio dobranych $srodkéw budujacych bezpieczenstwo
fizyczne i logiczne z uwzglednieniem wymogow stawianych przez przepisy prawa.

2. Metodyka audytu informatycznego w swietle obowigzujgcych
przepisow i standardéw

Metodyka przeprowadzania audytu wewngtrznego jest w Polsce uregulowana
przez przepisy prawa. Obowiazek i sposob przeprowadzania audytu wewngtrzne-
go reguluje ustawa o finansach publicznych® i rozporzadzenie Ministra Finansow

w sprawie szczegdtowego sposobu i trybu przeprowadzania audytu wewngtrzne-

go’.

Jednakze przepisy prawa nie porzadkuja osobno metodyki przeprowadzania au-
dytu wewngtrznego w tym szczego6lnym zakresie, jakim jest audyt systemow infor-
matycznych. W celu utatwienia organizacji zarzadzania systemem informatycznym
i jego kontroli zostaly opracowane metodyki dostosowane do specyfiki srodowiska
informatycznego. Sa to opracowania wykonane zaré6wno przez polskich autoréw (na
przyktad LP-A, TISM), jak i przez duze nieraz zespoty migdzynarodowe (na przy-

¢ Ustawa z dnia 30 czerwca 2005 o finansach publicznych, DzU nr 249, poz. 2104, z pézn. zm.

7 Rozporzadzenie Ministra Finansow z dnia 10 kwietnia 2008 roku w sprawie sposobu i trybu prze-
prowadzania audytu wewngtrznego, DzU nr 66, poz. 406.
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ktad COBIT). Metodyki te réznig si¢ zarbwno zakresem objetych nimi zagadnien,

jak i bardzo nieraz odmiennym podejsciem do tematu.

Metodyka LP-A® przeprowadzania audytu z zakresu bezpieczenstwa teleinfor-
matycznego zostata opracowana przez Krzysztofa Lidermana i Adama E. Patkow-
skiego z Instytutu Teleinformatyki i Automatyki Wojskowej Akademii Techniczne;.
Metodyka dotyczy przeprowadzania audytu systemow 1 sieci teleinformatycznych
stuzacych do realizacji prac biurowych, przetwarzania baz danych, nie dotyczy na-
tomiast systemow automatyki przemystowej i sterowania.

Metodyka LP-A okre$la sktad zespotu audytowego, kwalifikacje jego czton-
kow 1 zakresy kompetencji. Opisane jest rOwniez wyposazenie narz¢dziowe zespotu
audytowego, na ktore sktadaja si¢ nastgpujace elementy:

— kwestionariusze ankietowe opracowane na podstawie zalecen normy ISO/IEC
17799 sktadajace si¢ z 913 szczegdlowych pytan dotyczacych dziesigciu grup
tematycznych,

— szablony edycyjne dokumentow wspomagajace tworzenie dokumentow zgodnie
z ustalonym schematem i umieszczonymi wlasciwie tresciami,

— narzgdzia zautomatyzowane — programy komputerowe (skanery bezpieczen-
stwa, skanery inwentaryzacyjne, skanery konfiguracji).

Zweryfikowana na podstawie wywiadow i wizji lokalnych ankieta stanowi
podstawe do oceny spelniania wymagan 139 wynikajacych z normy ISO/IEC 17799
punktoéw audytowych.

Cecha charakterystyczng metodyki LP-A jest realizacja, obok badanego w ra-
mach $ciezki formalnej stopnia zgodnosci sposobu zarzadzania bezpieczenstwem
teleinformatycznym z przyjetym wzorcem na podstawie analizy dokumentacji, wi-
zji lokalnych 1 wywiadow, rowniez przeprowadzenie w ramach $ciezki technicznej
badan systemow ochrony fizycznej i technicznej oraz sieci i systemow teleinforma-
tycznych objetych zadaniem audytowym.

Metodyka zarzadzania bezpieczefistwem informacji TISM? (skrot od nazwy
w jezyku angielskim Total Information Security Management) zostata opracowana

8 K. Liderman, Podrecznik administratora bezpieczenistwa teleinformatycznego, MIKOM, Warsza-
wa 2003, s. 291-328.

® M. Byczkowski, P. Marciniak, TISM — Total Information Security Management, Dokumentacja
ver. 1.4 RC1, www.ensi.net.
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przez polska firm¢ ENSI (European Network Security Institute). Jest udostgpniana
na zasadzie licencji ,,GNU Free Documentation License”.

Metodyka TISM pozwala zbudowa¢ modutowa i hierarchiczna Polityke Bez-
pieczenstwa Informacji, dzigki ktorej mozna tatwo zarzadza¢ bezpieczenstwem roz-
nych grup informacji. Wiodacym celem metodyki jest stworzenie konkretnej struk-
tury zarzadzania, czyli okreslenie 1ol zarzadzajacych i kontrolnych, niezbgdnych dla
podtrzymania proceséw ochrony informacji. Wdrazana Polityka Bezpieczenstwa
Informacji okresla podstawowe zasady ochrony informacji, niezaleznie od syste-
mow ich przetwarzania (informatyczny, papierowy) oraz sposobu ich przetwarzania
w tych systemach. Podstawa jest opracowanie szczegotowych zatozen bezpieczen-
stwa jakie musza spelnia¢ systemy, w ktorych informacje chronione sa lub beda
przetwarzane, jak rowniez okreslenie praw, obowiazkow i odpowiedzialnosci 0sob
dopuszczonych do informacji chronionych.

Struktura dokumentacji bezpieczenstwa tworzonej zgodnie z metodyka TISM
jest hierarchiczna. Dokumentem nadrzednym jest Polityka Bezpieczenstwa Infor-
macji. Z niej wynika konieczno$¢ stworzenia pozostalych dokumentow:

— polityk dla grup informacji chronionych,
— polityk dla systemow przetwarzania,

— procedur dla systemow przetwarzania,

— regulamindw.

Metodyka TISM przewiduje wykonanie audytu na dwoch etapach wdrazania.
Audyt bezpieczenstwa grup przetwarzanych informacji stuzy dostosowaniu syste-
mow przetwarzania do wymogow zawartych w dokumentach Polityki Bezpieczen-
stwa, sprawdzeniu zgodnosci systemow z dokumentami polityki bezpieczenstwa
przed dopuszczeniem systemow do przetwarzania informacji oraz uszczegdtowie-
niu dokumentéw polityki bezpieczenstwa dla grup i systemow, a takze weryfikacji
procedur 1 instrukcji.

Okresowe audyty bezpieczenstwa stuza natomiast weryfikacji zgodnosci z za-
tozeniami polityki bezpieczenstwa systemu dla wszystkich systemdow. Zalecane jest
réwniez przeprowadzanie audytu po kazdej zmianie konfiguracji systemu oraz po
wystapieniu incydentu bezpieczenstwa.

Metodyka COBIT'® (Control Objectives for Information and Related Tech-
nology) zostata opracowana przez fundacj¢ ISACF (Information Systems Audit and

10 COBIT 4.1, IT Governance Institute, www.itgi.org.
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Control Foundation), powotana przez stowarzyszenie ISACA (Information Systems
Audit and Control Association). Pierwsza publikacja metodyki COBIT nastapita
w 1996 roku. Metodyka jest przez caly czas rozwijana. Obecnie opublikowana jest
wersja 4.1.

Metodyka COBIT wskazuje warunki, jakie powinny spetnia¢ systemy informa-
tyczne, pozwala ocenia¢ budowg i przebieg procesow w tych systemach. Jest jednym
z narzedzi zarzadzania technologia informatyczng. Utatwia kierownictwu jednostki
zrozumienie ryzyka wynikajacego z funkcjonowania §rodowiska informatycznego.

Konieczno$¢ oceny przydatnosci informacji do realizacji celow biznesowych
instytucji wymaga ustalenia kryteriow umozliwiajacych dokonanie tej oceny. Przy-
jete kryteria umozliwiaja ustalenie celdow biznesowych i celow $rodowiska informa-
tycznego.

Zasoby srodowiska informatycznego zidentyfikowane w COBIT to: aplikacje,
informacje, infrastruktura i ludzie.

COBIT przedstawia aktywno$¢ srodowiska IT w postaci 34 proceséw realizo-
wanych w ramach czterech domen. Definiuje cele kontrolne dla wszystkich proce-
sow oraz kontrole dla procesow i aplikacji.

3. Audyt wewnetrzny bezpieczenstwa systemoéow informatycznych
w urzedach skarbowych

Audyt wewnetrzny w urzgdach skarbowych wojewodztwa zachodniopomor-
skiego jest realizowany na podstawie art. 51 ust. 12 ustawy o finansach publicz-
nych!! przez audytorow wewnetrznych Izby Skarbowej w Szczecinie.

Potrzeba prowadzenia audytu wewnetrznego z zakresu bezpieczenstwa syste-
mow informatycznych wynikla juz w trakcie przygotowywania pierwszego planu
audytu. Dokonana zostata analiza obszardw ryzyka, w ktorej udziat wzigli row-
niez kierownicy wszystkich jednostek'? podlegtych, w ktorych zespot audytu miat
realizowa¢ audyt wewngtrzny, czyli naczelnicy urzedow skarbowych. To oni wias-
nie wysoko ocenili ryzyko w tym obszarze.

W zwiazku z tym, ze realizacja zadania wymaga wiedzy specjalistycznej, do
kazdego zadania powotywani sa dwaj rzeczoznawcy, z ktorych jeden jest informa-

! Ustawa o finansach publicznych...

12 Rozporzadzenie w sprawie sposobu i trybu przeprowadzania audytu..., § 6 ust. 3.
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tykiem z dlugoletnia praktyka zarowno w tworzeniu oprogramowania, jak i admi-

nistrowaniu systemami informatycznymi, a drugi jest zaawansowanym uzytkow-

nikiem. Sposréd audytorow kierownik komorki audytu wewnetrznego wyznaczyt
audytora, ktory jest specjalista z dlugim stazem w zakresie zabezpieczen fizycznych.

Taki sktad osobowy zapewnia szerokie spojrzenie na badane zagadnienia 1 stwarza

mozliwosci wlasciwej oceny stanu faktycznego.

Przygotowanie realizacji zadania audytowego wymaga przeanalizowania sze-
regu dokumentéw wewngtrznych audytowanego urzedu opisujacych organizacjg
jednostki i zakresy odpowiedzialno$ci personelu. W sktad tych dokumentéw wcho-
dza:

— regulamin organizacyjny urzedu,

— zakresy czynno$ci pracownikow realizujacych zadania zwiazane z tematem
zadania audytowego,

— polityka bezpieczenstwa, instrukcja zarzadzania systemem informatycznym oraz
inne wewngtrzne uregulowania dotyczace zagadnien zwigzanych z bezpieczen-
stwem systemow informatycznych,

— wykaz aplikacji wedtug dostarczonego przez zesp6t audytowy wzoru.

— Przed zespolem audytowym postawione zostaty nastgpujace cele zadania audy-
towego:

— uzyskanie racjonalnej pewnosci, ze systemy informatyczne sa odpowiednio
chronione,

— dostarczenie kierownictwu Urzgdu obiektywnych analiz i ocen dotyczacych
badanego obszaru.

— ustalenie, czy istnieja plany dzialania w wypadku zaistnienia sytuacji kryzyso-
wej.

Waznym celem audytu, niewyszczegdlnionym na pi$mie, jest cel edukacyjny.
Dyskusje prowadzone w trakcie przeprowadzania badan i pézniejszego omawiania
zalecen podwyzszaja $wiadomos$¢ pracownikow jednostek audytowanych w zakre-
sie objetym tematem zadania audytowego.

W zakresie podmiotowym zadania audytowego wskazane sa komorki orga-
nizacyjne urzedu skarbowego, realizujace zadania objete audytem. Zwykle sa to
komorka informatyki 1 komorka spraw ogolnych. Oprocz nich wskazane zostaja
inne komorki, w ktérych zakresie zadan umieszczone zostaly zagadnienia zwigzane
z bezpieczenstwem systemow informatycznych.
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Duza réznorodno$¢ stosowanych rozwiazan wystepuje szczegolnie w zakresie

sprawowania funkcji administratora bezpieczenstwa informacji oraz w zakresie od-

powiedzialnoséci pelnomocnika ochrony informacji niejawnych za bezpieczenstwo

fizyczne jednostki organizacyjne;.

Zakres przedmiotowy zadania audytowego obejmuje nastgpujace obiekty:
dokumentacja zabezpieczenia jednostki organizacyjnej 1 systemu informatycz-
nego,
analiza ryzyka,
zabezpieczenia fizyczne budynkow i serwerowni,
zarzadzanie uprawnieniami,
zabezpieczanie danych w systemie informatycznym,
nadzor nad funkcjonowaniem sieci lokalnej,
uzytkowanie notebookow,
zasilanie urzadzen systemu informatycznego,
zabezpieczanie danych przed dziataniem szkodliwego oprogramowania,
plany awaryjne.

Przy realizacji przedmiotowego zadania audytowego wykorzystywane sa na-

stgpujace metody kontrolno-badawcze:

kwestionariusz samooceny ryzyka w zakresie zabezpieczenia systemow infor-
matycznych,
wywiady dokumentowane w postaci kwestionariuszy kontroli wewngtrznej
(KKW) w zakresie zabezpieczenia systemow informatycznych przeprowadza-
ne z: naczelnikiem urze¢du, pracownikami komorki informatyki, pracownikami
odpowiedzialnymi za bezpieczenstwo systemow informatycznych lub jednostki
organizacyjnej, kierownikami aplikacji lub pracownikami odpowiedzialnymi za
zarzadzanie prawami dostepu,
wizja lokalna dokumentowana w postaci listy kontrolnej,
arkusz ustalen audytu w pozostalym zakresie.

Zadanie audytowe na terenie urzedu realizowane jest w dwodch etapach. Po-

wodem tego jest zamiar mozliwie najmniejszego obciazenia urzedu audytem oraz

minimalizacja kosztow. Pierwszy etap trwa trzy — cztery dni robocze i w tym czasie

realizowane sa badania, ktérych wykonanie wymaga obecnosci zespotu w siedzibie

urzedu.
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Drugi etap trwa zwykle jeden, czasem dwa dni, i realizowany jest okoto dwa
tygodnie po zakonczeniu etapu pierwszego. W drugim etapie nastepuje przeprowa-
dzenie badan uzupehiajacych oraz przeprowadzenie narady zamykajacej i przedsta-
wienie sprawozdania wstgpnego.

Analiza ryzyka na etapie realizacji zadania audytowego odbywa si¢ na podsta-
wie kwestionariusza samooceny ryzyka. Kwestionariusze samooceny wypetniaja
wszyscy kierownicy komoérek organizacyjnych urzedu, wlaczajac w to koordynato-
row wieloosobowych stanowisk pracy, oraz $ciste kierownictwo urzedu — naczelnik,
zastgpcy naczelnika, gtdowny ksiggowy.

Kadra kierownicza wskazuje obszary, w ktorych sama dostrzega zagrozenia.
W celu zapewnienia wysokiej obiektywnosci 1 nie sugerowania si¢ wypowiedzia-
mi innych 0so6b kwestionariusze wypekniane sa jednoczesnie przez wszystkie osoby
podlegajace badaniu zgromadzone w jednym miejscu, na przyktad w sali szkole-
niowej. Osoby te proszone sa o nie komunikowanie si¢ ze sobg i samodzielne wy-
pelianie kwestionariusza, a audytor i rzeczoznawcy w razie potrzeby wyjasniaja
watpliwos$ci ankietowanych.

Kwestionariusz samooceny sktada si¢ z 22 pytan, na ktére mozna odpowie-
dzie¢ ,,Tak”, ,Nie”, ,,Nie wiem” oraz ewentualnie rozszerzy¢ wypowiedz w rubryce
,uwagi”.

Kwestionariusze wypehiane sa anonimowo. Dane z kwestionariuszy wprowa-
dzane sa do przygotowanego arkusza kalkulacyjnego w celu przeprowadzenia ana-
lizy, graficznego przedstawienia wynikow i wyciagnigcia wnioskow. Wnioski maja
wplyw na przebieg nastgpnych badan realizowanych przez zespét audytowy, powo-
duja zwigkszenie wagi przypisanej obszarom o podwyzszonym ryzyku.

Do przeprowadzenia usystematyzowanych badan w przedmiotowym zakresie
audytu bezpieczenstwa systemow informatycznych przygotowane zostaly arku-
sze KKW. Kwestionariusze te ulegaja zmianom wraz ze zmianami zachodzacymi
w stale rozwijanych i zmieniajacych sig¢ systemach informatycznych oraz ze zmia-
nami wynikajacymi z rosnacego doswiadczenia zespotu audytowego. Przy realizacji
zadan audytowych zaplanowanych na rok 2009 zawieraja one 378 pytan.

Nie wszystkie pytania zadawane sa wszystkim audytowanym. Pelny zestaw py-
tan przeznaczony jest dla pracownikoéw komorki informatyki oraz dla administratora
bezpieczenstwa informacji.
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Arkusze KKW nie sa wypelniane przez audytowanych, lecz przez zespot audy-
towy w trakcie rozmowy z osobami audytowanymi. Rozmowy odbywaja si¢ z kaz-
dym audytowanym osobno, w pomieszczeniu zapewniajacym spokdj i mozliwosé
koncentracji. Wypetniany jest kwestionariusz w postaci elektronicznej. Umozliwia
to wprowadzanie dowolnie dtugich opisow do rubryki ,,Uwagi”.

Taki sposob prowadzenia audytu jest bardzo czasochtonny, ale umozliwia zi-
dentyfikowanie i szczegdtowe omowienie problemow, ktore przy wypekianiu kwe-
stionariusza samodzielnie przez audytowanego mogtyby zosta¢ pominigte lub nawet
ukryte.

Po zakonczeniu pierwszego etapu audytu wykonywanego w badanej jednostce
nastepuje opracowanie informacji zebranych w arkuszach KKW i zestawienie ich
w ,,Zbiorcze zestawienie kwestionariuszy kontroli wewngtrznej” wykonane w arku-
szu kalkulacyjnym.

W zbiorczym zestawieniu informacje zebrane sa w postaci zestawu arkuszy
zawierajacych miary nadawane przez zespot audytowy, odpowiedzi i uwagi 0so6b
poddanych audytowi oraz otrzymane statystyki i opisy.

Kazdy cztonek zespotu audytowego nadaje kazdemu zagadnieniu miarg wy-
korzystujac odpowiedzi audytowanych i wiedzg zaczerpnigta przy pomocy innych
narzedzi audytowych. Przyjeto pigciostopniowa skalg miar:

1) stan wysokiego zagrozenia,
2) stan $redniego zagrozenia,
3) stan zagrozenia,

4) staba strona,

5) mocna strona.

Stosowana jest takze miara ,,0” (zero) dla pytan, ktére nie sa oceniane, gdyz
zawieraja tylko informacj¢ pomocnicza.

Wiasciwosci komorek arkusza kalkulacyjnego sa tak zdefiniowane, ze dla moc-
nej strony przybieraja kolor zielony, dla stabej strony kolor pomaranczowy, dla sta-
ndéw zagrozenia kolor czerwony, a dla pozycji nie ocenianych kolor biaty.

Po nadaniu miar wszystkim pozycjom kwestionariusza oceny zespotu audyto-
wego zostaja zestawione. Dzigki kolorowaniu komoérek arkusza widoczne sg od razu
zaro6wno réznice w ocenach pomigdzy cztonkami zespotu, jak i potencjalne obszary
wystgpowania zjawisk niekorzystnych i zagrozen.
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Oceny cztonkow zespotu audytowego czgsto znacznie si¢ roéznia. W trakcie
dyskusji przedstawiane sa przyczyny przyjgcia ocen i miara koncowa przyjmowana
jest w wyniku uzgodnienia, a nie prostego wyliczenia $redniej ocen.

Ustalenia dokonane w trakcie prowadzenia badan audytowych przy pomocy
omoéwionych narzedzi weryfikowane sa poprzez przeprowadzenic wizji lokalnej.
Wizja lokalna stuzy rowniez poszukiwaniu stabych punktow zabezpieczen, ktore nie
moga by¢ zidentyfikowane w inny sposob.

Sprawozdanie z przeprowadzonego zadania przygotowywane jest w dwoch
etapach. Najpierw przygotowywane jest sprawozdanie wstgpne. Prezentuje ono
przede wszystkim dokonane ustalenia stanu niekorzystnego i przedstawione zostaje
na naradzie zamykajacej.

W trakcie przedstawiania sprawozdania wstgpnego odbywa si¢ dyskusja
pomigdzy cztonkami zespotu audytowego i1 pracownikami audytowanego urzedu na
temat dokonanych ustalen i proponowanych przez zespot zalecen. Propozycje zale-
cen zespot audytowy przedstawia na naradzie zamykajacej ustnie.

Na podstawie ustalen dokonanych na naradzie zamykajacej zesp6t audytowy
przygotowuje sprawozdanie ostateczne.

Przyjecie organizacji pracy polegajacej na prezentacji sprawozdania wstgpne-
go 1 jego omowieniu z pracownikami jednostki audytowanej pozwala ograniczy¢
pisemne zglaszanie zastrzezen do sprawozdania audytowego i wskutek tego zmniej-
sza czas trwania i koszt realizacji zadania audytowego.

Uwagi koricowe

Wrynikiem realizacji zadan audytowych jest poprawa stanu bezpieczenstwa
systemow informatycznych nast¢pujaca po wdrozeniu zalecen wydanych przez
zespot audytowy.

Jako niezwykle wazny element traktowany jest rowniez wzrost stanu bezpie-
czenstwa wynikajacy z realizacji celu edukacyjnego — zwigkszenia §wiadomosci pra-
cownikow i naczelnikow urzedow skarbowych w zakresie bezpieczenstwa. Szerokie
omowienie wystgpujacych problemow i przedstawienie argumentow popierajacych
wskazane zalecenia powoduje wigksze zrozumienie konieczno$ci wprowadzenia
zmian, ktore czgsto powoduja powstanie ograniczen i zmniejszenia wygody pracy.
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THE INTERNAL AUDIT METHODS OF SAFETY
OF COMPUTERIZED INFORMATION SYSTEMS ON EXAMPLE
OF TAX OFFICES OF WEST POMERANIAN PROVINCE

Summary

In the article ,, The internal audit methods of safety of computerized information systems
on example of tax offices of west pomeranian province” has been presented the methods used
in practice during realization audits, in which the article’s author takes part as an expert.

There was presented domains of security of computerized information systems in the
article: physical security, logical security and law security. The law security is considered
in two aspects: legality of software and compliance of data processing with law. There is presented
a short review of known methods of audit used in the range of discussed theme, too.
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