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1. Problem badawczy

Komunikacja w Internecie jest kluczowym elementem, stanowigcym o jego
popularnosci oraz mozliwosciach i sposobach wykorzystania. W tym obszarze, mozna
zaobserwowaé szereg zmian jakie mialy miejsce wraz z rozwojem sieci Internet, takich jak
forma oraz kierunek przeptywu informacji. W poczatkowej fazie istnienia WWW',
komunikacja byla gtéwnie jednokierunkowa. Z biegiem czasu coraz czegsciej zmienial si¢
przeptyw informacji, z jedno na dwukierunkowa. To oznaczato, ze masowi uzytkownicy
Internetu przestaja by¢ jedynie odbiorcami ale zaczynaja mie¢ tez realny wplyw na
zamieszczang zawartos¢. Efektem tych dziatan byto pojawienie sie¢ w 2004 roku pojecia Web
2.0 Wprowadzenie dwukierunkowego przeptywu informacji, znaczaco zmienilo sposob
wykorzystania Internetu przez uzytkownikow. Stali si¢ oni bowiem czescig struktury, w
ktdrej poszczegdlne strony maja mozliwos¢ wpltywu na dziatanie innych. Zwigkszyla si¢ wigc
zalezno$¢ pomigdzy stronami, pomigdzy ktorymi nastepuje przeptyw informacji.

Sytuacja, w ktorej jedna z komunikujacych si¢ zdalnie stron, ma mozliwos$¢ kreowania
dziatan drugiej strony lub prowadzi do zmiany aktualnego stanu rzeczy, moze by¢ okreslona
mianem transakcji. Taka wirtualna komunikacja, moze zatem nie$¢ za soba wymierne,
niewirtualne skutki. Efekt dzialan moze by¢ pozytywny jak w przypadku serwiséw, ktdre
osiagnety sukces dzieki otwarciu si¢ na uzytkownika. Niestety moze by¢é on rdéwniez
negatywny, wynikajacy z realizacji btednych dzialan, zainicjowanych przez falszywy
komunikat elektroniczny. Podstawa staje si¢ wiec zaufanie obu komunikujacych sie stron,
ktére przeklada si¢ na bezpieczenstwo realizowanej przez nie transakcji.

W celu minimalizacji ryzyka zwigzanego z realizacjg transakcji biznesowych, strony
biorace w nich udzial, wykorzystuja element autoryzacji’. Takie dzialanie ma na celu
uwiarygodnienie ustalonych w trakcie realizacji transakcji danych. W tradycyjnych
warunkach uwierzytelnianie odbywa si¢ przy osobistym udziale stron, ktére potwierdzaja

zgodnos$¢ transakcji (najczesciej) poprzez wlasnoreczny podpis. W przypadku gospodarki

" ang. Word Wide Web, ushiga spopularyzowana w 1989 roku, wykorzystujaca architekture klient-serwer,
umozliwia wykorzystanie Internetu przez masowego uzytkownika, bedacego odbiorca informacji. W jezyku
polskim okre$lana potocznie jako ,,strona internetowa”

% Pojecie Web 2.0 zostalo wykorzystane po raz pierwszy na konferencji O’Reilly Media i poshizylo do
okreslenia innowacyjnych metod wykorzystania zasobow internetowych. Polegalo ono na uzyciu aplikacji
internetowych, nie tylko jako medium jednokierunkowego przekazu, ale rowniez jako platforma informacji
zamieszczanej przez samych uzytkownikow.

3 Autoryzacja lub uwierzytelnianie jest to proces polegajacy na sprawdzeniu tozsamosci strony komunikacji
zgodnie z podawanymi parametrami. Autoryzacja moze by¢ realizowana zdalnie, co jest przedmiotem rozwazan
w pracy lub osobiscie, poprzez okazanie odpowiednich dokumentéw potwierdzajacych autentyczno$é danych.



elektronicznej, nie ma fizycznej mozliwosci wzajemnej, osobistej weryfikacji tozsamosci
stron bioracych w niej udzial. Pojawia si¢ wigc problem wiarygodnosci transakeji, ktora
realizowana jest w sposob zdalny. Ta sytuacja sprawia, ze tego typu transakcje, bardzo czesto
nie sg traktowane jako wigzace, z uwagi na ograniczone mozliwosci weryfikacji stron. Jest to
znaczaca blokada rozwoju gospodarki elektronicznej, ktora moglaby dziata¢ w oparciu o
procesy realizowane w formie zdalnej. Mozna zatem uznaé, ze cechg szczegdlng transakcji
biznesowych, realizowanych przy uzyciu sieci Internet, jest ograniczona mozliwos¢
uwierzytelnienia uzytkownika. Wynika z tego problem: w jaki sposob efektywnie i
wiarygodnie zweryfikowaé¢ tozsamo$¢ uzytkownika, bioracego udzial w procesie

realizowanym w sposéb zdalny, z wykorzystaniem sieci komputerowej.

2. Cel i hipoteza pracy

Kazdy proces biznesowy zawiera w sobie czynno$é(i) zwigzane z realizacjg transakcji,
podczas ktorej dochodzi do komunikacji stron bioragcych w niej udzial. Jest to element, gdzie
nastepuje wymiana informacji pomigdzy jednostkami, ktéra nastepnie wptywa na ich kolejne
dzialania w ramach procesu. W przypadku realizacji procesu w formie zdalnej, komunikacja
w transakcjach réwniez musi by¢ realizowana w tej formie. W innym przypadku proces
zostalby zatrzymany i dalsze czynnosci nie zostalyby nigdy dokonczone. Kazda bezpieczna
forma prowadzenia komunikacji, wymaga zastosowania uwierzytelniania stron. Dzieki
takiemu dzialaniu, strony uzyskuja do siebie zaufanie. To daje pewnos$¢, ze operacje
zrealizowane na skutek zaistniatej komunikacji, sa czynnosciami pozadanymi przez obie
strony. W przypadku komunikacji elektronicznej, wystepuja réozne mozliwosci weryfikacji
stron transakcji. Na rynku istnieje wiele metod zdalnego uwierzytelniania, wykorzystujacych
rézne sposoby dziatania oraz opierajacych sie¢ o roézne formy klucza autoryzujacego. W
zalezno$ci od indywidualnych cech, charakteryzujacych metode uwierzytelniania, prezentuje
ona rozny poziom bezpieczenstwa, dostgpnosci czy uniwersalnosci dziatania. Elementy te
wplywaja na wiele roznych czynnikow zwigzanych z jej wykorzystaniem, od przyjaznosci dla
uzytkownika po generalng mozliwos¢ wykorzystania w konkretnym przypadku.
Réznorodnosé metod jakie moga by¢ zastosowane do poszczegdlnych transakeji, sprawia ze
pojawia si¢ problem wyboru konkretnego rozwigzania, adekwatnego do wagi i rodzaju
podejmowanej komunikacji. Implementacja metody niecadekwatnej pod katem
skomplikowania, do rodzaju realizowanej transakcji, moze prowadzi¢ do takiej samej blokady

realizacji procesu, jak w przypadku catkowitego braku komunikacji. Z drugiej strony



wykorzystanie prostej i dostepnej metody, moze nie gwarantowaé wystarczajagcego poziomu
bezpieczenstwa, jaki powinien zosta¢ zachowany podczas realizacji transakcji. Problemem
staje si¢ dobor metody zdalnego uwierzytelniania, spelniajacej wymagania niezbedne do

realizacji procesu biznesowego.

Celem pracy jest opracowanie modelu doboru metod uwierzytelniania stron,
podczas realizowania transakcji biznesowych, z wykorzystaniem teleinformatycznych
kanaléw komunikacji. Przedstawiony model bazuje na analizie stosowalnosci réznych
metod, adekwatnych do klasy realizowanego procesu. Do osiagniecia gtéwnego celu pracy,
realizowane sg rowniez cele szczegotowe, ktdrymi sa:

e przeglad istniejagcych na rynku metod zdalnego uwierzytelniania oraz ich klasyfikacja do
grup, prezentujacych ten sam zestaw atrybutow, wynikajacych ze sposobu
funkcjonowania metody,

e okreslenie wspdlnych cech dla wydzielonych grup metod oraz opracowanie definiujacych
ich cech szczegotowych,

e opracowanie macierzy oceny cech, dla kazdej z wydzielonych grup metod zdalnego
uwierzytelniania,

e zebranie danych dotyczacych praktycznego wykorzystania oraz ogoélnego postrzegania
metod zdalnego uwierzytelniania przez uzytkownikéw Internetu (badanie ankietowe),

e przygotowanie bazy wiedzy, z uzyciem macierzy oceny cech dla grup metod oraz danych

pozyskanych od ekspertow w dziedzinie zdalnego uwierzytelniania.

W pracy weryfikowana jest hipoteza, ze zastosowanie adekwatnej metody zdalnego
uwierzytelnienia, ktorej dobor oparty jest na wypracowanej procedurze oraz modelu
wykorzystujacym baz¢ wiedzy eksperckiej, usprawni i uwiarygodni realizacj¢ procesow
biznesowych w Internecie. Przyjeta procedura badawcza zaklada realizacje kolejnych
etapow, ktorych rezultatem jest powstanie modelu, wykorzystujacego wielokryterialne
metody podejmowania decyzji, dzialajace w oparciu o baze wiedzy eksperckiej. Prace
zrealizowane zostaly wedlug przyjetego harmonogramu, ktérego zadania prowadzity do
przygotowania macierzy oceny, wykorzystania jej w celu zebrania danych eksperckich oraz

implementacji w modelu doboru metody uwierzytelniania.



3. Uklad pracy

Praca sklada si¢ z czterech rozdzialow, wstepu oraz podsumowania. Dodatkowymi
elementami sg spisy: rysunkow, schematéw, wykresow oraz literatury.

Pierwszy rozdzial pracy opisuje istot¢ zarzadzania z wykorzystaniem podejscia
procesowego, ktore umozliwia tatwa identyfikacje miejsc wystepowania interakcji, pomiedzy
jednostkami bioragcymi w niej udziatl. Na réznych etapach procesu biznesowego wystepuje
komunikacja, ktéra moze by¢ realizowana przy uzyciu narzedzi teleinformatycznych z
wykorzystaniem metod zdalnego uwierzytelniania. Sg to transakcje, ktorych wykonanie
czesto definiuje dalsza droge realizacji procesu biznesowego. Ich nieprawidlowa realizacja
poprzez zastosowanie btednego doboru metody uwierzytelniania, moze spowodowac blokade
mozliwosci realizacji calego procesu. Prawidtowe zidentyfikowanie transakcji w procesie
biznesowym oraz okreslenie ich charakterystyki, pozwala na zdefiniowanie wymagan i
preferencji wobec metody zdalnego uwierzytelniania, jaka powinna by¢ zastosowana do
weryfikacji uczestnikow zdalnie realizowanego procesu. Rozdzial ten przedstawia réwniez
samg potrzebe stosowania metod uwierzytelniania, w transakcjach biznesowych. Jej
zignorowanie lub niepoprawna realizacja, moze prowadzi¢ do powaznych konsekwencji,
zardbwno prawnych jak i finansowych. Zakonczeniem rozdziatu jest porownanie czynnosci
uwierzytelniania, prowadzonej w warunkach komunikacji tradycyjnej oraz elektroniczne;j.

W rozdziale drugim dokonany zostatl przeglad metod, w celu zdefiniowania grup
metod zdalnego uwierzytelniania. Przedstawiona zostata ogo6lna idea uwierzytelniania, oparta
na jednym z trzech kluczowych elementdéw: ,.co kto wie”, . kim jest” lub ,.co posiada’.
Zaprezentowany w tym rozdziale model uwierzytelniania z wykorzystaniem klucza
autoryzacji, jest elementem podstawowym, przez co czesto przywolywanym w kolejnych
czesciach pracy. Z uwagi na wystepowanie na rynku wielu réznych rozwigzan, majacych na
celu potwierdzenie wiarygodnosci z wykorzystaniem réznych mediéw, niezbedne bylo
wykonanie ich przegladu. W wyniku przeprowadzonych analiz, wydzielono grupy metod
zdalnego uwierzytelniania, do ktdérych klasyfikowane moga byé pojedyncze rozwigzania
szczegotowe uwierzytelniania uzytkownika. Utworzone grupy oraz atrybuty okreslajace
metody w nich wystepujace, zostaly opisane w sposob ogdlny oraz szczegdlowy, na
przyktadzie wybranej referencyjnej metody z kazdego zbioru. Na potrzeby analizy oceny
metod uwierzytelniania, wykonana zostata ankieta wsrod uzytkownikéw Internetu. Dane do
tego badania zostaty zebrane od grupy blisko 300-tu losowo dobranych uzytkownikéw sieci z

catej Polski.



W rozdziale trzecim wykonana zostata szczegdétowa analiza funkcjonalna i techniczna
metod zdalnego uwierzytelniania, uwzgledniajaca: uwarunkowania techniczne, programowe i
organizacyjne, stopien skomplikowania oraz realizowane funkcje. Przedstawione zostaty
poszczegolne cechy charakteryzujace kazda z grup metod oraz zaleznosci, jakie pomiedzy
nimi wystepuja. Innym istotnym elementem uwierzytelniania, jest rowniez wplyw medium
uzytego w metodzie na: wymagania, mozliwosci i ograniczenia uzytkownika podczas
realizacji procesu uwierzytelniania. Zostala przedstawiona zalezno$¢ poszczegoélnych cech
charakteryzujacych grupe metod na koncowa funkcjonalno$¢ rozwigzania procedury
uwierzytelniania. Kazda z cech zostata réwniez doktadnie scharakteryzowana poprzez zestaw
cech szczegdtowych, wykorzystanych nastepnie w macierzy oceny. Rozdzial zawiera réwniez
analize¢ mozliwosci wykorzystania metod, funkcjonujacych aktualnie w administracji
publicznej, ktore staja si¢ standardem uwierzytelniania we wszystkich transakcjach
realizowanych w formie zdalnej. Koncowym elementem tej czesci pracy, jest doktadny opis
kolejnych krokéw przyjetej procedury badawczej, majacej na celu budowe modelu doboru
metody uwierzytelniania do konkretnej transakcji biznesowe;j.

Ostatni rozdziat pracy prezentuje oryginalny model procedury doboru metod zdalnego
uwierzytelniania. Przedstawione zostaly kluczowe elementy, stuzace do pozyskania danych
eksperckich, takie jak: macierz oceny oraz autorski system ankietowy, skierowany do
ekspertow z zakresu komunikacji zdalnej. Zaprezentowane zostalo drzewo decyzyjne,
stanowigce podstawe dzialania modelu doboru metody zdalnego uwierzytelniania z
wykorzystaniem bazy wiedzy eksperckiej. Drzewo decyzyjne okresla uktad oraz wpltyw
poszczegdlnych cech i1 towarzyszacych im preferencji, na koncowa warto$¢ oceny kazdej z
grup metod. Dziatanie modelu wykorzystuje System wspomagania decyzji DSS 2.0, ktory
zostal uzyty jako narzedzie do wykonania szczegdétowych obliczen w modelu. System DSS
wykorzystuje pojedyncze metody wspomagania decyzji, takie jak: AHP, ELECTRE Tri,
teorie zbiorow przyblizonych, czy metod¢ najmniejszych kwadratéw. Zaimplementowane w
oprogramowaniu metody moga by¢ wykorzystane pojedynczo lub jako zintegrowany zbidr
wynikéw, prezentowanych na pulpicie decyzyjnym. Wykorzystanie wskazanego systemu,
pozwolilo na przeprowadzenie badan empirycznych, z wykorzystaniem zebranej wczesniej
wiedzy eksperckiej. W rozdziale zaprezentowany zostal rowniez zespot ekspertow, bioracych
udzial w badaniu, ktorego celem bylo pozyskanie danych do utworzenia bazy wiedzy.

W podsumowaniu podkreslono, ze opracowany model doboru metod zdalnego

uwierzytelniania, pozwala na uzyskanie rankingu dopasowania grup metod, zgodnie z



rodzajem transakcji biznesowej oraz wymaganiami stawianymi przez strony biorace udzial w

realizacji transakcji, w ramach procesu biznesowego.

4. Procedura badawcza

Rozwazania zawarte w pierwszym i drugim rozdziale pracy, wskazuja na ztozong
strukture problemu doboru metody zdalnego uwierzytelniania. Catkowita realizacja procesu z
uzyciem narzedzi zdalnej komunikacji, wymaga potwierdzenia wiarygodnosci réwniez w
sposob zdalny. Jak wskazuje praktyka, ustanowienie standardu w postaci wybranej metody,
nie jest rozwigzaniem adekwatnym do wystepujacych na rynku elektronicznym potrzeb. Nie
mozna ich bowiem okresli¢ w sposdb staly i jednolity, poniewaz te zmieniajg si¢ w zaleznosci
od charakteru transakcji, czy nawet rodzaju uzytkownika. Oznacza to, ze dobdr metody
zdalnego uwierzytelniania, powinien odbywac si¢ w sposéb dynamiczny, z uwzglednieniem
oczekiwan uzytkownika. Sukces elektronizacji procesu, w najwigkszym stopniu zalezy od
akceptacji lub odrzucenia uzytej metody uwierzytelniania przez uzytkownika. Proponowanym
W pracy rozwigzaniem, jest model doboru metody zdalnego uwierzytelniania. Utworzenie
modelu opiera si¢ o przedstawiong na rysunku 1 procedure badawcza, ktorej wynikiem jest

narzgdzie, pozwalajace na rozwigzanie przedstawionego problemu.

‘ 1. Przeglad metod zdalnego uwierzyteniania funkcjonujacych na rynku ustug elektronicznych ‘

‘ 2. Zdefiniowanie grup metod, posiadajgcych wspdine charakterystyczne atrybuty ‘

’ 3. Okreslenie zbioru cech, wspolnych dla wszystkich wydzielonych grup metod ‘

‘ 4. Realizacja badania ankietowego internautow, celem oceny grup metod oraz poziomu istotnosci cech ‘

’ 5. Opracowanie macierzy do oceny cech (3), dla kazdej z wydzielonych grup metod (2) ‘

| 6. Okreslenie grupy ekspertéw ds. zdalnego uwierzytelnainia ‘
v

’ 7. Przygotowanie internetowego systemu ankietowego wykorzystujgcego macierz oceny cech dla metod (5) ‘

8. Przeprowadzenie badan na grupie ekspertéw (6) i przygotowanie pozyskanych danych
do uzycia jako bazy wiedzy eksperckiej

Y

9. Uzycie danych w systemie oceny wielokryterialnej, w celu opracowania modelu
ogolnej oceny grup metod oraz doboru do oczekiwan uzytkownika

Rysunek 1: Procedura tworzenia modelu doboru metody zdalnego uwierzytelniania
Zrodto: opracowanie wlasne



Model bedacy produktem realizacji przedstawionej procedury, umozliwia dynamiczny
wybor metody zdalnego uwierzytelniania, w oparciu o wprowadzone oczekiwania
uzytkownika. Mechanizm doboru metody korzysta, z pozyskanej w drodze badan
ankietowych, bazy wiedzy eksperckiej. Wykorzystuje on wielokryterialne metody oceny,
stosowane podczas procesOw podejmowania decyzji. Model korzysta z przygotowanej
wcezesniej wiedzy eksperckiej, ktora opiera si¢ o zdefiniowane grupy metod oraz cechy
wplywajace na charakter metody. Procedura badawcza zostala przeprowadzona wedlug

nastepujacych krokow:

Krok 1 - przeglad metod zdalnego uwierzytelniania, funkcjonujgcych na rynku ushug
elektronicznych.

Rynek elektroniczny istnieje i rozwija si¢ bardzo dynamicznie. Wynika to gléwnie ze
zwiekszenia dostepnoscei i wzrostu popularnoscei sieci Internet. Ustugi komercyjne wymusily
powstanie i rozpropagowaly rézne metody zdalnego uwierzytelniania uzytkownika. Pierwszy
etap procedury badawczej, miat na celu inwentaryzacje roznorodnych metod uwierzytelniania
oraz zgromadzenie o nich jak najwiekszej ilosci informacji. Istotnym byto pozyskanie wiedzy
na temat samego istnienia metody, po czym nastepowata dokladna analiza sposobu jej
funkcjonowania. Pozyskane w ten sposob dane, pozwolily na dokonanie charakterystyki

przebadanych metod oraz ich klasyfikacje.

Krok 2 - zdefiniowanie grup metod, posiadajacych wspélne charakterystyczne atrybuty.

Zrealizowany w pierwszym kroku przeglad metod zdalnego uwierzytelniania, wykazat
ich duza réznorodnos¢ oraz licznos¢. Taka sytuacja nie daje mozliwosci prawidtowego
zrealizowania procedury badawczej, jezeli mialaby ona uwzglednia¢ wszystkie pojedyncze
metody. Wiele wystepujacych na rynku metod roézni sie bowiem pomiedzy soba drobnymi
szczegotami, przy generalnie podobnym ogolnym schemacie funkcjonowania. Te niewielkie
réznice sprawiaja jednak, ze metody nie moga by¢ uznane za identyczne, co powoduje
znaczacy wzrost liczby badanych przypadkéw. Przyjecie tak glebokiego poziomu
szczegotowosci, utworzyloby zbyt duzy zbior metod. Realizacja wiarygodnej oceny
eksperckiej, na tak rozbudowanych danych, bylaby niemozliwa. Podczas realizacji
pierwszego etapu procedury, zauwazona zostata mozliwos¢ kwalifikowania metod do grup,
uwzgledniajac ich generalng zasade dziatania. Wydzielonych zostalo sze$¢ grup metod,

posiadajacych takie same atrybuty.



Nazwa Ogodlna charakterystyka grupy

Grupa 1 Brak uwierzytelniania lub podstawowe informacyjne

Grupa 2 Identyfikator uzytkownika i hasto (nieweryfikowalne fizycznie konto uzytkownika)
Grupa 3 Staty, skomplikowany klucz autoryzacji (zapisany na koncie, urzadzeniu)

Grupa 4 Zmienny klucz autoryzacji przesylany alternatywnym kanatem komunikacji
Grupa 5 Kwalifikowany (bezpieczny) podpis elektroniczny (trzecia strony transakcji - CC)
Grupa 6 Klucz uwierzytelniajacy w formie danych biometrycznych

Krok 3 - okreslenie zbioru cech, wspolnych dla wszystkich wydzielonych grup metod.

Kazda konkretna metoda uwierzytelniania posiada pewien zbior atrybutow,
kwalifikujacych ja do jednej ze zdefiniowanych grup. Atrybuty te réznig sie¢ pomigdzy
poszczegdlnymi metodami, nalezacymi do roéznych zbiorow. Ten fakt stanowi o ich
indywidualnosci i przynaleznosci do grupy, do ktorej zostaty zakwalifikowane. Kazda z grup
posiada jednak ten sam zbior cech, ktore charakteryzuja wszystkie metody w ramach dane;j
grupy. Poréwnanie tych cech z oczekiwaniami uzytkownika, wskazuje grupe metod, ktéra
powinna zosta¢ wykorzystana podczas realizacji transakcji. Szczegoélowy wybor konkretnej
metody ze wskazanej grupy, moze zaleze¢ od mniej istotnych czynnikow, jak indywidualne
upodobania uzytkownika. Okreslenie zbioru cech wspdlnych na poziomie wszystkich
wydzielonych grup, pozwala na ich jednolita ocene¢ przez ekspertow, powotanych do
realizacji badania. Wszystkie wydzielone cechy maja znaczacy wplyw na poziom
funkcjonalnosci metody w okreslonych warunkach jej wykorzystania. Mozna zatem nakresli¢
funkcjonalno$¢ metody, jako suma warto$ci poszczegdlnych cech, okreslajacych jej
przydatnos¢ oraz dopasowanie do wymagan przeprowadzanej transakcji.

[~

KOSZT - R
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Rysunek 2: Cechy wplywajace na funkcjonalnos¢ grupy metod
Zrodlo: Opracowanie wlasne
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Krok 4 - realizacja badania ankietowego internautéw, celem oceny grup metod oraz
poziomu istotnosci cech.

W kazdym procesie uwierzytelniania wystepuja dwa elementy:

e metoda potwierdzania wiarygodnosci,

e wymagania bezpieczenstwa i preferencje uzytkownika.
Brak jest jednoznacznej relacji pozwalajacej na przypisanie okreslonej metody
uwierzytelniania, do konkretnej transakcji realizowanej zdalnie. Klasyfikacja metod
uwierzytelniania oparta zostala o wyrdznienie cech. Na podstawie oceny tych cech przez
uzytkownikdw, mozna zbada¢ czy uznaja tak zrealizowana transakcje za akceptowalng i

bezpieczna.

1 . 0

Rysunek 3: Rozklad terytorialny 0s6b bioracych udzial w badaniu
Zrodlo: opracowanie wlasne z uzyciem Google Analytics

W celu weryfikacji dokonanych klasyfikacji, przeprowadzono powszechne badanie
ankietowe, wsrdd uzytkownikow Internetu. Wzielo w nim udzial 341 losowych
uzytkownikow Internetu z calej Polski. Badanie byto prowadzone w formie ankiety on-line.
Celem badania bylo wykazanie preferencji i oczekiwan uzytkownikow, do metod zdalnego
uwierzytelniania. Na Rysunek 3 zaprezentowany zostal rozktad geograficzny uzytkownikow
bioragcych udzial w badaniu. Z uwagi na braki w odpowiedziach, czgs¢ zapisanych ankiet
musiata zosta¢ wykluczona z opracowania wynikéw badania. Po usunigciu niekompletnych
zgloszen, ostateczna liczba uzytkownikow ktérych odpowiedzi zostaly uzyte do opracowania
wynikoéw, wyniosta 249 o0so6b. Zaangazowanie respondentow w regionach, przedstawione na

rysunku, prezentuje liczbe ankiet ostatecznie zakwalifikowanych do badania.

11



Krok S - opracowanie macierzy do oceny cech, dla kazdej z wydzielonych grup metod.
Wynikiem zdefiniowania grup metod zdalnego uwierzytelniania (krok 2) oraz
wydzielenia cech posiadanych przez kazda z grup (krok 3), jest powstanie dwdch zbiorow.
Zbidr pierwszy posiada sze$¢ elementow i sg nimi poszczegoélne grupy metod zdalnego
uwierzytelniania. W zbiorze drugim znajduja si¢ cechy, ktére okreslaja charakterystyke
kazdej z grup. Zestawienie obu tych zbioréw w dwuwymiarowe] macierzy, daje mozliwos¢

oceny dopasowania wymienionych cech ,do kazdej z grup metod zdalnego uwierzytelniania..

Grupy metod zdalnego uwierzytelnainia

grupa 1
grupa 2
grupa 3
grupa 4
grupa 5
grupa 6

K1
Koszt K2
K3
D1
Dostepnosc D2
D3
N1
Niezawodnos¢ | N2
N3

Cechy

Ogdlna ocena

Rysunek 4: Macierz oceny metod zdalnego uwierzytelniania
Zrodlo: opracowanie wlasne

Powstata w ten sposob macierz o wymiarach: 6 elementéw szerokosci, 9 elementow
wysokosci, zostata uzyta do realizacji badania ankietowego. Oceniane cechy skladaja sie z

trzech gtownych dziedzin: koszt, dostepnosé i niezawodnos¢, ktdre sg nastepnie objasniane

przez cechy szczegdtowe K1-K3, D1-D3, N1-N3.

Krok 6 - okreslenie grupy ekspertow do spraw zdalnego uwierzytelniania.

Realizacja badania eksperckiego wymagata wskazania grupy ekspertéw, ktérym
powierzone zostanie zadanie oceny metod w utworzonej macierzy. Zespot ekspertdw zostat
dobrany z uwzglednieniem zajmowanej pozycji, znanych osiagnie¢ oraz posiadanej wiedzy.
Do badania starano si¢ dobra¢ ekspertow, tak aby reprezentowali wszystkie trzy pozadane w

badaniu dziedziny: nauka, biznes oraz administracja publiczna. Z wytypowanych 14 oséb w

rezultacie, w badaniu wzi¢lo udzial 13 z nich.
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Stanowisko,
Firma / instytucja

rodzaj wykonywanej pracy

Praktyka

Gogulski Piotr HedgePole (Polska) Sp. Z o.o. IT manager nie | tak

Momot Przemyslaw Trusted Information Consulting Sp. z o.0. Starszy specjalista ds. bezpieczenstwa tak | tak

Audytor jakosci 1 bezpieczenstwa

Niemiec Andrzej PRIM sp. z o.0. nie | tak
informacji
Noga Marian Akademia Gorniczo-Hutnicza Krakéw Kierownik projektow badawczych tak | nie
Orlowski Cezary Politechnika Gdanska Profesor tak | tak
Pulwarski Jacek Polskie Towarzystwo Informatyczne Ogolnopolski Koordynator ECDL nie | tak
Szulga Marcin Unizeto Technologies SA Szef Dziatu Badan i Rozwoju nie | tak
Tabor Michal Trusted Information Consulting Sp. z 0.0 Dyrektor nie | tak
Wegrzynowski Roland | Gospodarczy Bank Spétdzielczy w Barlinku | Kierownik Zespotu Teleinformatyki nie | tak

Wydzial Informatyki, Zachodniopomorski
Wilinski Antoni . Dziekan tak | tak
Uniwersytet Technologiczny

Centrum Systeméw Informacyjnych o
Wojsyk Kajetan . Z-ca Dyrektora ds. Europejskich tak | tak
Ochrony Zdrowia
brak zgody na publikacje . L an d .
Polska Izba Informatyki i Telekomunikacji ok k nie | tak
danych
brak zgody na publikacje . . 4 .
Szczecinski Park Naukowo-Technologiczny | **#*** nie | tak

danych

Krok 7 - przygotowanie internetowego systemu ankietowego, wykorzystujacego macierz
oceny cech i metod.

Na potrzeby przeprowadzenia badania, przygotowany zostal autorski system
ankietowy, funkcjonujacy w trybie on-line. System zostal utworzony w oparciu o macierz
oceny, w ktorej zaszyte zostaly mozliwe do edycji elementy formularza. System posiada
réwniez mechanizmy kontroli wprowadzonych danych. Uniemozliwiaja one zapisanie

ankiety, w ktdrej wprowadzono nieprawidlowe wartosci, jak na przyktad ocen¢ cechy spoza

* Stanowisko zostalo utajnione, poniewaz w potaczeniu z firma / instytucja, jednoznacznie wskazuje osobe
eksperta, ktora nie wyrazita zgody na publikacje swoich danych.
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dostepnej skali. Oprocz macierzy oceny cech dla metod, system posiada rowniez czesc
dotyczacag danych eksperta. Osoba wypelniajaca proszona jest o podanie podstawowych
danych oraz odpowiedZz na kilka pytan odnosnie doswiadczen zwigzanych z badanym
tematem. Pozwalaja one okresli¢ stopien kompetencji, ogdlnego postrzegania metod zdalnego
uwierzytelniania i transakcji przeprowadzanych w Internecie. Ekspert otrzymuje mozliwosé

zamknigcia i dokonczenia ankiety w poZniejszym czasie.

Krok 8 - przeprowadzenie badan na grupie ekspertéw i przygotowanie pozyskanych
danych do uzycia jako bazy wiedzy eksperckiej.

Gromadzenie danych eksperckich przy uzyciu ankiety internetowej, odbylo si¢ na
przetomie 2013 i 2014 roku. Wytypowani eksperci zostali poproszeni o wypelnienie ankiety
W przygotowanym systemie ankietowym. Skala ocen w zakresie K1-N3, dla metod z grup 1-
6, wynosita od 1 do 5. Natomiast skala ogélnej oceny metody od 1 do 9. Eksperci uzyskali
nielimitowany czasowo dostep do ankiety w trybie on-line i mieli mozliwo$¢ wypetnienia jej
od razu w calosci lub po czesci w roznych odcinkach czasowych. Dopiero calkowite
wypelnienie ankiety (obowigzkowego zakresu), umozliwiato przekazanie danych do autora.
Zgromadzone w ten sposéb dane zapisane zostaly w bazie danych, z ktorych nastepnie trafity
do plikéw, umozliwiajacych import do systemu wspomagania decyzji DSS. Utworzona w ten
sposob baza wiedzy, posiada przyporzadkowanie ocen do konkretnego eksperta, od ktorego

zostaly pozyskane.

@ Modelowanie preferencii <PRF> [ =
- :
v oo S S
\4_‘ — — — |
" Comaon ] mere || 5.2
0.2759) 3 . - N a Do
e D Narwa D01_Koszt DO2_Destep DO3_MNeza. ey
0,264 Do2
0.3977 EX_D01 DS5054 0,333 0333 0,333 o
Ex_Do2 DsS5054 0.286 0357 0357 =
EX_003 DS5054 0273 0273 0455
EX_D0O4 DSS054 0.12% 0.250 0.625%
EX_005 DSS054 0273 0,273 0.455
EX_006 DSS054 0333 0417 0,250
B 007 DS5054 0273 0.455 0273 003
Ex_0038 DS5054 0.167 0417 0417
EX_00% DS5054 0,250 0333 0417
EX_010 DS5054 0,200 0.300 0,500
B 0 DS5054 0417 0313 0250 |2
BX_012 DS5054 0273 0273 D.455
EX_013 DS5054 0385 02n 0385
\

Rysunek 5: Lista obiektéw (zrédel wiedzy) z indywidualnymi preferencjami
Zrodlo: opracowanie wlasne z wykorzystaniem DSS 2.0
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Takie dziatanie pozwala na szybkie zmiany w bazie wiedzy eksperckiej. Tworzona
jest ona dynamicznie i moze wykorzystywacé tylko zakres danych, ktore pozyskane zostaty od
konkretnego eksperta, wskazanej grupy (kombinacji) lub wspolnie wszystkich razem.
Zachowanie przyporzadkowania ocen do ich autoréw, pozwala na swobodne konfigurowanie

bazy eksperckiej, w ramach przebadanych respondentow.

Krok 9 - uzycie danych w systemie oceny wielokryterialnej, w celu opracowania modelu
ogolnej oceny grup metod oraz doboru do oczekiwan uzytkownika.

Wykorzystanie zgromadzonych danych do przeprowadzenia przyktadowych badan,
jest ostatnim elementem procedury badawczej. Pozyskane od ekspertow informacje zostaty
wprowadzone do systemu wspomagania decyzji DSS 2.0, ktory automatyzuje realizacje
obliczen, generujac wyniki wykorzystywane w procesie decyzyjnym. System w swoim
dzialaniu wykorzystuje metody wielokryterialne, ktore moga zosta¢ uzyte jako narzedzie, do
realizacji gtownego celu pracy. System udostepnia uzytkownikowi mechanizmy
obliczeniowe, jednak musza by¢ one zasilone odpowiednimi danymi wejsciowymi. Oprocz
wprowadzone] bazy wiedzy eksperckiej, definiowane sg rowniez preferencje uzytkownika,
ktére odpowiednio modeluja wynik koncowy. Tak skonfigurowane narzedzie mozna nazwaé

modelem doboru metody zdalnego uwierzytelniania.

| MODEL DOBORU |

Preferencje
globalne

Kryteria ——| KOSZT | [ DostePNOSE | NIEZAWODNOSC

| | |
Preﬁ:ﬁ;ﬁg — [o51] [o36| [o13] o33 o,|33\ 0,73] o,’33\ 033 [033
Podkryteria — | K1 | |K2| k3| |p1| |p2| D3 (N1 [N2| |N3

Rysunek 6: Struktura opracowanego modelu, przedstawiona w postaci drzewa decyzyjnego
Zrodlo: opracowanie wlasne

Drzewo decyzyjne jako graficzna struktura doj$cia do optymalnego rozwigzania
problemu, nie jest wystarczajacym elementem pozwalajacym na podejmowanie wlasciwych
wyboréw. Decyzje podejmowane sa na podstawie pewniej bazy wiedzy, powstatej w wyniku

obserwacji i doswiadczen z przesztosci. W celu rozwigzania problemu doboru metody
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zdalnego uwierzytelniania, w pracy postuzono si¢ podobna procedura podejmowania decyz;ji.
Opracowany model doboru metody, opiera si¢ na wiedzy ekspertow, ktoéra wynika z ich
doswiadczenia w zakresie zdalnego uwierzytelniania. Rysunek 6 przedstawia strukture
modelu decyzyjnego, skonstruowanego na potrzeby realizacji przyjetego celu pracy. Model
dziala w oparciu o baze wiedzy eksperckiej, ktora zostata zgromadzona w wyniku dzialan,
opisanych wczesniej. Struktura modelu, sktada sie z czterech poziomdéw: preferencje
globalne, kryteria, preferencje lokalne oraz podkryteria. Skladaja sie¢ one ze zbioru pytan
(problemdéw) o duzym poziomie szczegotowoscei, jakie zostaly przedstawione ekspertom do

oceny podczas badania ankietowego:

K1: koszt jaki musza ponies$¢ obie strony transakcji przed pierwszym uzyciem,

K2: koszt utrzymania metody w gotowosci do uzycia dla obu stron transakcji,

K3: koszt odtworzenia klucza po ew. utracie jaki musi ponies$¢ strona uwierzytelniana,

D1: czas jaki musza poswiecic strony transakcji przed pierwszym uzyciem,

D2: stopien skomplikowania procedury pojedynczego uzycia,

D3: aktualna popularnos¢ metody na rynku,

N1: wrazliwo$¢ na czynniki zewnetrzne, ktére moga mie¢ wptyw na nieprawidtowe funkcjonowanie,
N2: prawdopodobienstwo utraty lub zgubienia klucza, biorgc pod uwage jego fizyczna postac,

N3: waga konsekwencji jakie moga wynikaé z utraty lub zagubienia gléwnego klucza.

Wszystkie podkryteria z grupy okreslaja nastepnie jedna z grup, w zaleznosci od
przypisanego symbolu wyréznika. Tworzg tym samym jedno z trzech przyjetych kryteriow
(K: koszt, D: dostepnosé, N: niezawodnos¢). Podkryteria mozna traktowaé jako elementarne
obiekty modelu, przechowujace oceny pozyskane od zespotu decyzyjnego, tworzace baze
wiedzy eksperckiej. Wptywaja one na obiekty wyzszego poziomu jakim sag kryteria, jednak
moc ich oddzialywania na te elementy grupujace, jest dodatkowo regulowana poprzez poziom
preferencji lokalnych. Ustalaja one wage poszczegolnych podkryteridow, w wymiarze calej
grupy kryteriow. Zadaniem preferencji lokalnych jest odpowiednie skalibrowanie modelu,
poprzez okreslenie wpltywu elementéw o duzym poziomie szczegdtowosci na caly zbior.
Poprzez przypisanie odpowiednich wag, mozna zatem zdefiniowaé istotno$¢ danego
podkryterium, w ocenie catego kryterium.

Te sama role petnig preferencje globalne, ktore okreslaja z kolei istotnos$¢ kryteriow.
Z uwagi na to ze preferencje globalne znajduja si¢ na najwyzszym poziomie drzewa
decyzyjnego, maja one duzy i bezposredni wptyw, na wskazanie cech jakie musi posiadac
obiekt wynikowy modelu. Ten poziom preferencji (pola zoétte) jest wykorzystywany w

modelu, do definiowania oczekiwan uzytkownika, wobec metody zdalnego uwierzytelniania.
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5. Model doboru metody uwierzytelniania

W celu sprawdzenia poprawnosci dzialania modelu, zrealizowane zostaly dwa
podstawowe badania, wykorzystujace wynik dziatania metody ELECTRE Tri. Metody
ELECTRE, ktorych prekursorem byt Bernard Roy wywodza si¢ z francuskiej szkoty
Université Paris-Dauphine. Jedng z opisywanej grupy jest metoda ELECTRE Tri, ktéra jest
ciekawym rozwigzaniem w obszarze problematyki grupowania. Realizuje ona sortowanie
wariantow do wyznaczonych kategorii, ktore powstaja w wyniku wyznaczenia przez
decydenta profili separujacych klasy. Metoda ELECTRE Tri wykorzystuje relacje
przewyzszenia, do szacowania stopnia przewyzszenia wariantéw decyzyjnych nad profile,
ktére separujg od siebie klasy. Metoda ta sprawdza si¢ w sytuacji, w ktorej trzeba wybrac
najlepsza alternatywe, z podanego zestawu dostepnych alternatyw. Uzycie omawianej metody
w modelu, pozwolito na utworzenie rankingu rozpatrywanych alternatyw (inaczej:

wariantéw), ktérymi w tym przypadku sa grupy metod zdalnego uwierzytelniania.

Pierwszym badaniem bylo uzycie modelu z wykorzystaniem preferencji ekspertéw,
jako $rednich wartosci pozyskanych w trakcie badania ankietowego. W tym przypadku model
dzialal w srodowisku jalowym, poniewaz wszystkie dane decyzyjne (baza wiedzy +
preferencje) pochodzily z tego samego zrddla (oceny eksperckie). W drugim przypadku
wykorzystane zostaly juz preferencje niezaleznego uzytkownika, postawionego w roli
decydenta. Wprowadzone preferencje pozwolily na analiz¢ rankingu wynikowego,

wskazujacego dopasowanie konkretnych grup metod do wskazanych oczekiwan.

Uzupelnieniem przeprowadzonych obliczen, sa réwniez dodatkowe analizy z uzyciem
teorii zbiorow przyblizonych oraz metody najmniejszych kwadratow. Dotycza one jakosci
zgromadzonych w bazie wiedzy danych oraz zaleznosci i regul zachodzacych pomiedzy
poszczegolnymi elementami. Wprowadzenie tych dodatkowych analiz umozliwia lepsze
wykorzystanie modelu w procesie decyzyjnym, poniewaz decydent obserwujac opisane
zaleznosci, wie w jaki sposob moze modyfikowaé swoje zapytania aby z duzym

prawdopodobienstwem wpltywaé na otrzymany wynik.

W celu przeprowadzenia obliczen, z wykorzystaniem przedstawionego modelu,

zostaly zdefiniowane wartosci preferencji lokalnych. Dzialanie to mialo na celu ustalenie
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istotnosci pojedynczych elementow w grupie, w jakiej sie znajduje. Dla kryterium ,,koszt”
preferencje lokalne dla podkryteriow K1-K3 zostaly zdefiniowane na poziomie odpowiednio:

e 0,51 —KIl: koszt przed pierwszym uzyciem (przygotowanie metody)
e 0,36 — K2: koszt utrzymania metody
e 0,13 — K3: koszt odtworzenia klucza po utracie

Ustalajac wymienione wartosci, przyjeto ze najwieksza blokada, moze by¢ bariera wejscia do
uzytkowania metody, w postaci wysokiego kosztu jaki musza ponie$¢ strony aby ja
uruchomi¢ (K1). Przyjeta warto$¢ stanowi zatem ponad 50% wplyw tego elementu na
kryterium grupujace. Zatozono ze koszt utrzymania metody (K2), w kazdym przypadku
bedzie nizszy niz K1, przez co bedzie w mniejszym stopniu wplywal na koncowy wynik
badania. Wplyw K2 na kryterium ,.koszt” zostat wigc ustalony na poziomie 36%. Najmniejsza
wartos$¢ zostata natomiast ustalona dla K3. Utrata klucza autoryzacji i idaca za tym potrzeba
jego odtworzenia, nie jest sytuacja ktéra wystepuje w przypadku kazdego uzytkownika.
Mozna uzna¢ ze jest to koszt wystepujacy incydentalnie, stad jego wpltyw na cata grupe zostat
zdefiniowany jako 13%. Dla kolejnych grup czyli kryteriow: ,,dostepnosé” i ,,niezawodno$¢”,
wartosci preferencji lokalnych, z uwagi na podobny wptyw, zostaly ustalone na réwnym
poziomie dla wszystkich podkryteriow, czyli okoto 33%. Oznacza to ze wszystkie elementy
D1-D3 oraz N1-N3 maja rowny wplyw na ksztatltowanie sie¢, odpowiednio: dostgpnosci i

niezawodnosci badanej metody.

6. Wybrane wyniki badan

W trakcie realizacji badania ankietowego, przeprowadzonego z wykorzystaniem
wiedzy ekspertow, zostaty zgromadzone dodatkowe dane definiujace ich preferencje. Dotycza
one trzech kryteridéw gldwnych, jakimi sa: koszt, dostepnos¢, niezawodnosé. Wskazane dane
w postaci usrednionej, zostalty uzyte jako preferencje (WE), w przygotowanym modelu
doboru metody. Srednie wartosci preferencji wyniosty:

e  koszt: 0,276;

e dostepnosc: 0,326;

e niezawodno$¢: 0,398.

Wprowadzenia zaprezentowanych wartosci jako preferencji (danych wejsciowych) w modelu,
wygenerowato wyniki pozwalajace na przeprowadzenie analizy, w celu rozwigzania

problemu decyzyjnego; wskazania metody uwierzytelniania.
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Rysunek 7: Wynik dzialania metody ELECTRE
Zrodlo: opracowanie wlasne z uzyciem DSS 2.0

W wyniku dziatania metody ELECTRE (Rysunek 7), utworzony zostal ranking grup
metod zdalnego uwierzytelniania (mozliwe alternatywy), wskazujacy stopien dopasowania
kazdej z grup, do ustalonych oczekiwan (preferencji) uzytkownika. Przy wprowadzonych
wartosciach preferencji, ranking wykazuje ,,wysokie” dopasowanie metod z grupy 1 i grupy
2, ,.$rednie” dopasowanie metod z grupy 3 i grupy 4 oraz ,,niezmiernie Srednie” dla grupy 6 i
,hiskie” dla grupy 5. Dodatkowa informacja jaka mozna odczytaé¢ z otrzymanych wynikow
jest jego stabilnos¢. W przypadku metod z grupy 2 wynik nie jest stabilny, co oznacza ze
moze on tatwo ulec zmianie poniewaz istnieje duza rozbiezno$¢ w ocenach eksperckich.
Wynik jest wartoscig usredniona, jednak korekta chocby jednej z opinii ekspertow moze
spowodowa¢ zmiang pozycji te] grupy w rankingu. Pozostale wyniki cechuja sie¢ duza
stabilnoscig, przez co mozna przyjaé, ze ich pozycja w rankingu jest niezagrozona.
Przekladajac otrzymane wyniki na konkretne rozwigzania, stosowane w zdalnym
uwierzytelnianiu, mozna stwierdzi¢ ze przy wprowadzonych preferencjach ranking
dopasowania grup wyglada nastepujaco:

1. Wysoki stopien dopasowania do preferencji (7 w skali 0-10)

e  brak uwierzytelniania lub podstawowe informacyjne,

e identyfikator uzytkownika i hasto (nieweryfikowalne fizycznie konto uzytkownika).
2. Sredni stopien dopasowania do preferencji (5 w skali 0-10)

e staly, skomplikowany klucz autoryzacji (zapisany na koncie, urzadzeniu),

e zmienny klucz autoryzacji przesytany alternatywnym kanalem komunikacji.
3. Niezwykle $redni stopien dopasowania do preferencji (4 w skali 0-10)

a. klucz uwierzytelniajacy w formie danych biometrycznych.
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4. Niski stopien dopasowania do preferencji (3 w sakli 0-10)
a. kwalifikowany (bezpieczny) podpis elektroniczny (trzecia strony transakcji).

Uzyte w tej probie preferencje, ktada najwiekszy nacisk na niezawodnos$¢ metody. Na drugim
miejscu jest dostepnos¢, natomiast najmniej istotnym elementem byl w tym przypadku koszt.
Niezawodnos$¢ metody, ktéra we wprowadzonym zestawieniu odgrywa najistotniejsze
kryterium, spowodowala iz metody wykorzystujace trzecig stron¢ transakcji w postaci
centrum certyfikacji, zajety ostatnie miejsce w rankingu. Rozwigzania wykorzystujace dane
biometryczne, réwniez nie sa rozwigzaniami prostymi, przez co narazone sa na potencjalne

awarie (glownie sprzetu).
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