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Proces zarzadzania ryzykiem operacyjnym w banku
— studium przypadku

Anna Bartoszewicz *

Streszczenie: Cel/ — Celem niniejszego artykutu jest zaprezentowanie teoretycznych aspektow zarzadzania ry-
zykiem operacyjnym w bankach oraz wskazanie praktycznego podejécia do tego zagadnienia.

Metodologia badania — Do realizacji przyjgtego celu wykorzystano analizg literatury przedmiotu z zakresu
bankowosci i zarzadzania ryzykiem oraz zaprezentowano studium przypadku dotyczace przebiegu procesu za-
rzadzania ryzykiem w banku.

Wynik — W artykule przedstawiono zaré6wno aspekt teoretyczny procesu zarzadzania ryzykiem operacyjnym
w banku, jak réwniez zaprezentowano praktyczne podejscie do tego zagadnienia, opierajac si¢ na przebiegu
WWw. procesu w wybranym podmiocie badan.

Oryginalnosé/Wartosé — Artykut stanowi praktyczna prezentacjg procesu zarzadzania ryzykiem operacyjnym.

Stowa kluczowe: ryzyko, zarzadzanie ryzykiem, ryzyko operacyjne, bank

Wprowadzenie

Ryzyko jest kategoria, ktora wystgpuje w dziatalnosci wszystkich jednostek gospodar-
czych. W og6lnym ujgciu oznacza ,,mozliwo$¢ zaistnienia zdarzenia, ktore bedzie miato
wplyw na realizacjg zalozonych celow” (Zarzqdzanie ryzykiem...: 6).

Wsrod wielu instytucji dzialajacych w panstwie szczegdlna rolg¢ w gospodarce odgry-
waja banki, bowiem ich dziatalno$¢ ma wplyw na funkcjonowanie instytucji panstwowych,
podmiotéw prywatnych czy tez gospodarstw domowych. Ryzyko dla banku, tak jak dla
innych jednostek, oznacza zagrozenie nieosiagni¢ciem wyznaczonych celow, co wiaze sig
z utrata czesci potencjalnych zyskoéw, wiarygodnos$ei 1 ptynnosci, a takze grozi zmniejsze-
niem kapitatu wlasnego. Biorac pod uwage korelacj¢ dziatalnosci bankow z dziatalno$cia
innych instytucji, konieczna wydaje sig identyfikacja ryzyka i skuteczne zarzadzanie nim.

Znaczacy wplyw na dziatalno$¢ bankéw ma ryzyko operacyjne, ktore jest pojeciem nie-
jednorodnym, zwiazanym z wieloma czynnikami, mogacymi wywolywac¢ powazne skutki
w podmiotach, a zarzadzanie nim jest zlozonym procesem. Komisja Nadzoru Bankowego
okreslita ryzyko operacyjne jako: ,ryzyko straty wynikajacej z niedostosowania lub za-
wodno$ci wewngtrznych procesow, ludzi i systemow technicznych lub ze zdarzen ze-
wnetrznych” (Rekomendacja M. .. 2004: 3).
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Jest to zagadnienie o stosunkowo krotkiej historii w porownaniu z ryzykiem kredyto-
wym czy rynkowym, chociaz nalezy zwréci¢ uwagg, iz pewne ryzykowne zdarzenia opera-
cyjne, tj. naduzycia finansowe czy biedy operacyjne, od zawsze wystepowalty w réoznych
instytucjach, a szczeg6lnie w bankach. Jednak dopiero w latach 90. ubieglego stulecia do-
ceniono znaczenie tej kategorii ryzyka.

Majac na uwadze wagg tych zagadnien, za gtowny cel artykutu przyjgto zaprezentowa-
nie teoretycznych aspektow zarzadzania ryzykiem operacyjnym w bankach oraz wskazanie
praktycznego podejscia do tego zagadnienia.

1. Definicja i rodzaje ryzyka operacyjnego w banku

Do poczatku minionego dziesigciolecia ryzyko operacyjne pozostawato niedookreslone.
Znane byly natomiast pojgcia takie jak: ryzyko rynkowe czy kredytowe. Jednak rézne wy-
darzenia finansowe, ktore miaty miejsce nie tylko w Europie, spowodowaty wzrost zainte-
resowania kategoria ryzyka operacyjnego i konieczno$cia jego okreslenia.

Definicja ryzyka operacyjnego, podana na wstgpie niniejszej publikacji, zostata pier-
wotnie sformutowana przez Bazylejski Komitet Nadzoru Bankowego, a nastgpnie zaadap-
towana przez Komisj¢ Nadzoru Bankowego w Polsce. Nalezy jednak podkresli¢, ze defini-
cja ta nie jest jednoznaczna i bezwzglednie obowiazujaca. Czgsto banki same opracowuja
interpretacj¢ tego pojgcia, najlepiej pasujaca do warunkow i specyfiki ich jednostki.

Ze wzgledu na ztozono$¢ pojecia ryzyka operacyjnego nie ma jednorodnego jego po-
dziatu. Przyktadowo R. Katuzny (2004: 20-22) do kategorii ryzyka operacyjnego zaliczyt:

— ryzyko relacji banku ze srodowiskiem zewngtrznym, zwiazane z reputacja banku
i zaufaniem publicznym,

— ryzyko kadrowe, spowodowane m.in. ztym doborem, zarzadzaniem oraz motywo-
waniem pracownikow,

— ryzyko technologiczne, wynikajace z operacji i rozliczen dokonywanych przez bank
oraz z bledéw powstatych przy obliczeniach,

— ryzyko nieodpowiedniego obiegu dokumentacji, wiazace si¢ z nieprawidtowo funk-
cjonujacym systemem informacyjnym w jednostce, niewlasciwym postgpowaniem
kadry czy tez z niebezpieczenstwem wycieku poufnych informacji na zewnatrz,

— ryzyko zdarzen nadzwyczajnych, takich jak ataki terrorystyczne, klgski zywiotowe,
— ryzyko kryminalne, czyli zagrozenie przestgpstwem generujacym straty w banku.

D. Lewandowski (2004: 48-55) wyodrebnil natomiast nastgpujace rodzaje ryzyka ope-
racyjnego, bgdace jednoczesnie i jego przyczynami. Opieraja si¢ one na systematyce zda-
rzen operacyjnych wymienionych w Rekomendacji M:

— naduzycia wewngtrzne — kradzieze dokonywane przez pracownikow, falszowanie

wewngtrznej sprawozdawczo$ci, wewngtrzne transakcje na szkodg jednostki,

— naduzycia zewngtrzne — kradzieze, napady, wlamania fizyczne i komputerowe,
oscylator finansowy,

— zasady zatrudniania i bezpieczenstwo pracy — np. wymagania pracownikow doty-
czace placy, warunki pracy niezgodne z zasadami bhp, dyskryminacja pracownikow,

— klienci, produkty, praktyki biznesowe — pranie brudnych pienigdzy, wykorzystanie
poufnych danych o klientach, wykonywanie niedozwolonych operacji na rachun-
kach bankowych, oferowanie produktow nieposiadajacych autoryzacji,

— zniszczenie aktywow — akty terroryzmu, wandalizmu, dziatanie sity wyzszej,
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— brak ciaglo$ci pracy firmy, przerwanie pracy systemoéw — problemy z oprogramo-
waniem i sprz¢tem, zaktocenia telekomunikacyjne,

— zarzadzanie jednostka, zarzadzanie procesami — nickompletna dokumentacja praw-
na, bledy przy wprowadzaniu danych, nieupowazniony dost¢p do informacji o klien-

tach, reklamacje, uwagi dostawcow i sprzedawcow.
Ponadto mozna wyr6zni¢ ryzyko bankowe wystgpujace w dzialalnosci wewngtrznej
banku, zwigzane m.in. z jako$cia personelu, zabezpieczeniami majatku, niezawodnos$cia
systemoOw i procesow, a takze rodzaje ryzyka w dziatalnosci zewngtrznej, wiazace si¢ np.
z wahaniami stop procentowych, kurséw walut, pogarszaniem si¢ wyptacalnosci kredyto-
biorcow (Iwanicz-Drozdowska, Jaworski, Zawadzka 2010: 233).
Zrodlem wystegpowania ryzyka operacyjnego w banku sa czynniki ryzyka, okreslane ja-

ko zdarzenia, ktore powoduja wystapienie ryzyka. Rekomendacja M wyrdznia cztery gtow-
ne grupy czynnikow ryzyka operacyjnego, ktorych syntetyczny podzial zamieszczono w ta-

beli 1.
Tabela 1
Czynniki ryzyka operacyjnego
Kategoria Podkategoria Przyktad
— niedostgpnos¢ i niskie kwalifikacje pracownicze,
— wysoka fluktuacja pracownicza,
Ludzie — godziny nadliczbowe,

— dlugotrwate niewykorzystanie urlopu wypoczyn-
kowego,
— absencja pracownikow

Procesy i systemy

Systemy teleinformatyczne

— wadliwe dziatanie sprzgtu i systemu

Dokumentacja wewngtrzna

— nieadekwatno$¢ dokumentacji wewngtrznej,
— niewtasciwa dystrybucja dokumentacji wewngtrz-
nej,

Dokumentacja zewngtrzna

— bigdy w dokumentacji zewngtrznej,
— brak zgodnosci z wymogami prawnymi

Bezpieczenstwo informa-
cyjne

— udostgpnienie informacji osobom nieuprawnio-
nym,

— brak integralnosci danych i systemu,

— bledy przy uwierzytelnianiu uzytkownikow
systemu

Lokalizacja

— destabilizacja sytuacji politycznej,

— roznice kulturowe,

— problemy z dostgpem do informacji od nadzorcow
z kraju macierzystego, jednostki kontroli we-
wngtrznej, czy audytorow zewngtrznych

Zdarzenia przewidywalne

— fuzje, przejgcia

Zdarzenia . - — -
zewnetrzne Zdarzenia nieprzewidywalne Zakioce-ma dost.aw energii elektrycznej,
wandalizm, wojna, kataklizmy
— brak kontroli nad podmiotem wykonujacym
Outsourcing zlecone czynnosci,

— niezgodno$¢ zawartej umowy ze strategia banku

Zrodho: opracowanie whasne na podstawie (Rekomendacja M... 2004: 6-11).



36 Anna Bartoszewicz

Wirdd specyficznych cech ryzyka operacyjnego warto podkresli¢ nastgpujace problemy
(Lewandowski 2004: 48-55):

— ryzyko to nie jest podejmowane w celu osiagnigcia okreslonych korzysci bizneso-
wych, lecz jest wbudowane w prowadzong dziatalnosc,

— nie mozna catkowicie wyeliminowa¢ zrodet tego ryzyka,

— analiza czynnikow oraz konsekwencji i skutkéw ryzyka nie jest tatwa,

— pomiar ryzyka operacyjnego nie jest prostym zadaniem,

— trudno jednoznacznie okresli¢ wlascicieli ryzyka,

— ma ono wyjatkowo heterogeniczna naturg.

2. Etapy procesu zarzadzania ryzykiem operacyjnym

W procesie zarzadzania ryzykiem operacyjnym wyrdznia si¢ 4 etapy (Krasodomska 2008:
34):

1) identyfikacj¢ ryzyka,

2) kwantyfikacjg (pomiar) i oceng ryzyka,

3) monitorowanie (sterowanie) ryzyka,

4) kontrole ryzyka.

Identyfikacja ryzyka ma na celu wskazanie obszar6w wystgpowania ryzyka i oceng
stopnia zagrozenia jego wystapieniem. Brane sa tu pod uwage wszystkie funkcjonujace
w banku obszary ryzyka zagrozone czynnikami zarowno wewngtrznymi, jak i zewngtrzny-
mi. Jednym z narzedzi shuzacych identyfikacji ryzyka jest mapa ryzyka.

Mapa ryzyka operacyjnego dla linii biznesowej stanowi gruntowna analizg ryzyka spo-
rzadzang przez piony operacyjne. Pozwala to na identyfikacj¢ ryzyka i rozroznienie jego
typéw w banku. Biorac pod uwagg czestotliwo$¢ wystgpowania strat i ich dotkliwos¢, ry-
zyko mozna zakwalifikowa¢ do jednej z czterech klas: ryzyko powtarzalne, ryzyko do
pominigcia, sytuacja kryzysowa, istotne ryzyko. Na tej podstawie okresla si¢ dalsze kroki
w procesie zarzadzania ryzykiem operacyjnym, ktore zwykle polegaja na hierarchizacji
waznosci 1 istotnosci materialnej ryzyka. Sprawia to, ze zwigksza si¢ §wiadomos$¢ ryzyka,
ktore towarzyszy dziatalno$ci. Ponadto wymusza odpowiedni pomiar i zarzadzanie tym
ryzykiem. Proces hierarchizacji pozwala takze na ujawnienie brakow procedur i technik
w zakresie zarzadzania ryzykiem operacyjnym (Lewandowski 2004: 48-55).

Drugi etap procesu zarzadzania ryzykiem to pomiar i ocena zidentyfikowanego ryzyka.
Czgsto taczy si¢ ono z pierwszym etapem w jedna cato$¢, okreslana jako analiza ryzyka.
Pozwala ona na gromadzenie niezb¢dnych danych do dalszego zarzadzania ryzykiem ope-
racyjnym, umozliwia bowiem wspomniang identyfikacj¢ zagrozen wynikajacych z ryzyka
operacyjnego, a takze oszacowanie wrazliwosci banku na prawdopodobienstwo ich wysta-
pienia. Mozliwe jest oszacowanie dotkliwos$ci strat oraz badanie zwiazku migdzy zagroze-
niami a kapitatem banku i zabezpieczeniami pozwalajacymi na redukcjg tego ryzyka
(por. Krasodomska 2008: 35).

Do analizy (pomiaru) ryzyka operacyjnego mozna wykorzysta¢ dwa podejscia. Pierw-
sze to podej$cie dedukcyjne, ktore opiera si¢ na analizie ogdlnych, makroekonomicznych
czynnikow ryzyka. W tym wypadku badane sa zjawiska takie jak: zmiany regulacji ostroz-
nosciowych, polityki fiskalnej, polityki monetarnej, rozwoju gospodarczego i popytu na
poszczegodlne ustugi bankowe. Drugim jest podejécie indukcyjne, wykorzystujace analize
szczegdlowych przypadkow strat w okreslonych sferach dziatalnosci banku, ktore po za-
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gregowaniu pozwalaja okre§laé ekspozycje na ryzyko operacyjne. Metody stosowane
w tym podej$ciu wymagaja o wiele bardziej rozbudowanych ciagéw danych historycznych
do budowy modeli statystyczno-ekonometrycznych niz w podejéciu dedukcyjnym (Slazak
2007: 431-432).

Trzecim etapem zarzadzania ryzykiem operacyjnym jest monitorowanie, okre§lane cza-
sem jako sterowanie ryzykiem. Etap ten zmierza do okre$lenia akceptowanego poziomu
ryzyka, podejmowanego w przedziale wyznaczonym przez normy prawne, regulujace dzia-
falno$¢ bankowa. Istnieja dwie strategie stosowane na tym etapie: aktywna i pasywna.

W ramach strategii aktywnej moga by¢ podejmowane takie dziatania jak: unikanie ry-
zyka, zmniejszanie wielkosci ryzyka, przenoszenie ryzyka na inne podmioty czy dywersy-
fikacja ryzyka zwigkszajaca prawdopodobienstwo, ze ryzyka w okreslonych obszarach
dziatalnosci zostana wyrownane dodatkowymi szansami w innych obszarach. Strategia
pasywna natomiast oznacza traktowanie kapitatu i rezerw jako swoistego ,,buforu” w razie
wystapienia ryzyka nierozpoznanego lub zle ocenionego (Iwanicz-Drozdowska, Jaworski,
Zawadzka 2010: 239).

Monitorowanie ryzyka pozwala na ograniczenie jego wystapienia dzigki odpowiednio
wczesnemu dostrzezeniu zagrozen i1 modyfikacji przyjetej strategii. Powinno ono obejmo-
wac stalg analizg¢ biezacych parametréw, norm, miar i limitow zwiazanych z dziatalnoscia
operacyjng i podejmowanie bezzwlocznych dziatan w razie wystapienia strat operacyjnych.
Dane uzyskane w wyniku monitoringu powinny by¢ przedstawione w postaci raportu kie-
rownictwu banku, osobom uczestniczacym w zarzadzaniu ryzykiem operacyjnym i komor-
ce audytu wewnetrznego (Krasodomska 2008: 37).

Ostatnim etapem procesu zarzadzania ryzykiem jest kontrola, ktora polega na analizie
i ocenie efektywnosci realizowanych dziatan. Pozwala to na doskonalenie i rozwijanie
pomiaru zdarzen ryzyka operacyjnego oraz ograniczanie jego skutkow. Waznym aspektem
tego etapu jest takze weryfikacja przestrzegania przepisow i procedur wewngtrznych, odno-
szacych si¢ do zarzadzania ryzykiem. Decydujaca rolg w tym zakresie odgrywa sprawnie
funkcjonujacy audyt wewnetrzny (Slazak 2007: 432-433).

Proces zarzadzania ryzykiem operacyjnym powinien by¢ wbudowany we wszystkie
transakcje i czynnosci bankowe. Jest konieczne, by pracownicy jednostki rozumieli ideg
zarzadzania tym procesem i zdawali sobie sprawg z jego istotnosci.

Niezmiernie wazne jest stworzenie odpowiedniej rownowagi pomigdzy formalng strate-
gia a kultura organizacyjna banku. Z punktu widzenia ryzyka operacyjnego istotne jest
zarowno komunikowanie si¢ wewnatrz jednostki, jak i z jego otoczeniem zewngtrznym.
Ponadto do waznych elementow kultury organizacyjnej naleza: przyklad kierownictwa,
kodeks etyczny, informowanie o celach, zrozumiate przypisanie pracownikom okreslonych
zasad i celow, szkolenia, okreslenie regut oceny dziatalnos$ci, system decydowania, transfer
odpowiedzialno$ci i uprawnien na nizsze szczeble (Rekomendacja M... 2004: 14).

3. Przebieg procesu zarzadzania ryzykiem w banku — studium przypadku

W celu ukazania praktycznego funkcjonowania procesu zarzadzania ryzykiem operacyjnym
w banku przeprowadzono studium przypadku na przyktadzie jednej z placowek.
Najwazniejsze regulacje, dotyczace procesu zarzadzania ryzykiem operacyjnym w ba-
danej jednostce, sa zawarte w: strategii zarzadzania ryzykiem operacyjnym oraz instrukcji —
Zarzqdzanie ryzykiem operacyjnym, ktora jest jej uszczegdtowieniem i rozwinigciem. Re-
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gulacje te sa zgodne z ustaleniami Komisji Nadzoru Bankowego oraz z Rekomendacjq M.
Znajomosc 1 przestrzeganie strategii i instrukcji jest obowiazkiem wszystkich pracownikow
jednostki, co jest przedmiotem szczegdtowych kontroli.

Nadrzgdnym celem zarzadzania ryzykiem operacyjnym w podmiocie badan jest:
,»utrzymanie narazenia banku na ryzyko operacyjne na akceptowalnym przez zarzad i radg
nadzorcza banku, bezpiecznym dla dziatania i rozwoju banku poziomie” (Strategia zarzq-
dzania ryzykiem operacyjnym w podmiocie badan).

Organizacja zarzadzania ryzykiem w banku charakteryzuje si¢ istnieniem dwodch po-
ziomow. Pierwszy — podstawowy — obejmuje wszystkich pracownikéw banku. Drugi po-
ziom, nadrzedny, jest realizowany przez zespol handlowy i obejmuje koordynacj¢ zarza-
dzania ryzykiem operacyjnym w catej jednostce.

W podmiocie badan wyodrgbniono dwa zasadnicze kierunki zarzadzania ryzykiem ope-
racyjnym. Pierwszy to dziatania prewencyjne, polegajace na identyfikacji i monitorowaniu
ryzyka prowadzonych operacji, rozpoznawaniu i zapobieganiu powstawaniu ryzyka opera-
cyjnego w trakcie biezacej dziatalnosci, a takze na identyfikacji i ocenie ryzyka przed pod-
jeciem decyzji zwiazanych z wdrozeniem nowych produktow, procesow i systemow.

Drugi kierunek jest zwigzany z ostabieniem i niwelowaniem skutkow zasztych zdarzen
operacyjnych, poprzez opracowanie procedur i sposobow reagowania pracownikow banku
na wypadek wystapienia tych zdarzen, a takze poprzez przeniesienie ryzyka na inne pod-
mioty, jesli rozwiazanie takie jest dostgpne i korzystne dla banku.

Na proces zarzadzania ryzykiem operacyjnym skltadaja si¢ nastgpujace cztery etapy:

Etap I: Identyfikacja i ocena ryzyka,

Etap II: Redukcja ryzyka i podejmowanie dziatan zabezpieczajacych,

Etap III: Monitorowanie i raportowanie,

Etap IV: Kontrola ryzyka operacyjnego.

W banku ryzyko jest oceniane wedlug prawdopodobienstwa jego wystapienia. Na tej
podstawie wyrdznia si¢: ryzyko o matym prawdopodobienstwie wystapienia, gdy zdarzenia
danego ryzyka dotychczas nie wystapity i jest mato prawdopodobne, ze wystapia w najbliz-
szej przysztosci, oraz ryzyko o $rednim i duzym prawdopodobiefistwie wystapienia.

Zdarzenia ryzyka operacyjnego moga by¢ oceniane takze z punktu widzenia strat, jakie
powoduja. Wedlug tego kryterium wyr6znia si¢ zdarzenia wywotujace potencjalne male,
o pomijalnym wptywie na wyniki banku, straty finansowe (do kwoty 10 000 zt rocznie),
srednie potencjalne straty (zauwazalne, ale nie krytyczne, w kwocie od 10 000 zt do 50 000 zt
rocznie) oraz potencjalne duze straty finansowe, w znaczny sposdb rzutujace na jego wyni-
ki (o wysokosci przekraczajacej 50 000 zt w skali roku).

W praktyce stosowana jest taczna skala oceny ryzyka, okreslana wedtug wzoru:

wielkos¢ ryzyka = prawdopodobienstwo wystgpienia ryzyka x sila wplywu,

gdzie: sita wptywu — wypadkowa straty jednostkowej oraz wielkosci ekspozycji narazonej
na ryzyko w skali roku (np. liczba operacji, liczba klientow).

W zalezno$ci od oszacowanej wielkos$ci ryzyka kwalifikuje si¢ je do odpowiedniej ka-
tegorii ryzyka:

I. Ryzyko na poziomie akceptowalnym o oszacowanej wielkosci w zakresie od 1 do 2,

II. Ryzyko o podwyzszonym poziomie o wielkosci od 3 do 4,

II1. Ryzyko na wysokim poziomie — wielko$¢ od 6 do 9.
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Pierwszy etap procesu zarzadzania ryzykiem w podmiocie badan polega na identyfikacji
i ocenie ryzyka, ktora opiera si¢ na dwoch mechanizmach: okresowych przegladach ryzyka
operacyjnego oraz jednorazowych przegladach ryzyka, dotyczacych nowych produktow,
procesow i systemow.

Okresowe przeglady ryzyka sa wykonywane przez zespot handlowy. Ich celem jest we-
ryfikacja profilu ryzyka operacyjnego banku przez identyfikacj¢ i oceng nowych rodzajow
ryzyka oraz oceng zmian w zakresie wczesniej zidentyfikowanego ryzyka. Poszczegolne
etapy tego procesu zilustrowano na rysunku 1.

Informatyczny Protokot
system Dane o oceny ryzyka
ewidencji zdarzeniach operacyjnego Zarzad Eliminacja/
ryzylfa \_/_ ograniczanie
Pozostate operacyjnego Zespot - zagrozen lub
. Profil/mapa .
Zrédta Handlowy modyfikacja metod
. . ryzyka .
informacji zarzadzania
\/_ .
ryzykiem
Krytyczne
wskazniki Whioski i
ryzyka zalecenia z
analizy

Rysunek 1. Etapy przebiegu okresowego przegladu ryzyka w banku

Zrodlo: opracowanie wlasne na podstawie instrukcji Zarzqdzanie ryzykiem operacyjnym w podmiocie badan.

Okresowa analiza ryzyka polega na ocenie zbieranych w ciagu kwartalu sprawoz-
dawczego danych dotyczacych zdarzen ryzyka operacyjnego oraz dodatkowych informacji
wewngtrznych i zewngtrznych. W ramach okresowych przegladow bada sig¢ rowniez wplyw
krytycznych wskaznikow ryzyka z zachowaniem podziatu na 4 kategorie: ludzie, procesy,
systemy, zdarzenia zewngtrzne, co pozwala na okreslenie z wyprzedzeniem zmian profilu
ryzyka. Przykladowe' dane w tym zakresie przedstawiono w tabeli 2.

Na podstawie przeprowadzonej analizy jest tworzony protokot oceny ryzyka operacyj-
nego, a takze modyfikowany jest jego profil/mapa. Zespot handlowy na podstawie wyni-
kéw analizy formutuje wnioski i zalecenia. Nastgpnie, w ciagu 20 dni od zakonczenia
kwartalu sprawozdawczego, protokoét i mapa ryzyka sa przekazywane zarzadowi, ktory
w razie potrzeby podejmuje decyzje majace na celu eliminacjg lub ograniczenie zidentyfi-
kowanych zagrozen lub modyfikacje stosowanych metod zarzadzania ryzykiem.

Poza okresowymi przegladami w podmiocie badan sa prowadzone takze przeglady jed-
norazowe, ktore maja na celu identyfikacj¢ i oceng zagrozen zwiazanych z wdrozeniem
nowych produktow, proceséw i systemow. Ponadto maja stuzy¢ zwigkszeniu §wiadomosci
wystgpowania ryzyka wsrdd pracownikow zaangazowanych w ich wdrozenie, a takze opra-
cowaniu dziatan zapobiegajacych badz zmniejszajacych negatywne skutki wprowadzenia
nowych rozwiazan. Na rysunku 2 zilustrowano etapy przegladu jednorazowego.

Z uwagi na ramy objgtosciowe niniejszego opracowania przedstawiono jedynie przyktadowe krytyczne
wskazniki ryzyka.
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Tabela 2
Krytyczne wskazniki ryzyka operacyjnego w banku

Czynniki ryzyka Krytyczne wskazniki ryzyka
— liczba pracownikéw,
— liczba skarg na stosunki pracownicze,
Ludzie — liczba reklamacji zwiazanych z kultura i jakoscia obstugi klientow,
— liczba godzin nadliczbowych,
— liczba godzin szkolen
— liczba prowadzonych rachunkow,
— liczba nowych klientow banku,
— liczba klientow,
— liczba rachunkow,
— liczba bledow ksiggowych,
— _oszustwo czekowe
— wolumen transakcji,
— liczba uzytkownikoéw systemu bankowego,
— liczba zdefiniowanych uzytkownikow w poszczegoélnych kanatach bankowosci
elektronicznej,
— liczba bankomatow i POS-6w,
— czas niedostgpnosci systemu transakcyjnego
— liczba nieautoryzowanych prob dostgpu do systemoéw bankowosci elektroniczne;j,
Zdarzenia — liczba aktéw wandalizmu,
zewnetrzne — liczba wykrytych wtaman do systemu spoza banku,
— czas niedostgpnosci ustug dostawcy zewnetrznego

Procesy

Systemy

Zrodlo: opracowanie wlasne na podstawie instrukcji Zarzqdzanie ryzykiem operacyjnym w podmiocie badan.

P Zespoét Handlowy

Protokét oceny ryzyka

Dane nt. \_ | operacyjnego nowego
nowego /Identyfikacja 4 produktu, procesu lub Zarzad
produktu, F_ zagrozen systemu
procesu, Przedstawiciele | /
systemu |  okreslonych
komoérek
organizacyjnych

Rysunek 2. Przebieg przegladu jednorazowego ryzyka operacyjnego w banku

Zrodlo: opracowanie wlasne na podstawie instrukcji Zarzqdzanie ryzykiem operacyjnym w podmiocie badan.

W przegladach jednorazowych uczestniczy zespot handlowy i przedstawiciele komorek
zaangazowanych we wdrozenie lub bedacych przysztymi uzytkownikami nowego produk-
tu, procesu lub systemu. W pierwszym etapie uczestnicy przegladu identyfikuja i oceniaja
mozliwosci wystapienia zagrozen. Na tej podstawie jest spisywany protokot oceny ryzyka
operacyjnego nowego produktu, procesu lub systemu.

W protokole, oprocz identyfikacji potencjalnych zagrozen, jest okreslane prawdopodo-
bienstwo ich wystapienia, ich wptyw na dzialanie banku, a takze sformutowane sa odpo-
wiednie wnioski i zalecenia. Przygotowany protokdt jest przekazywany do akceptacji za-
rzadu, ktory na jego podstawie decyduje o wdrozeniu nowego produktu, systemu lub pro-
cesu.
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Uczestnicy przegladu jednorazowego identyfikuja i oceniaja mozliwo$¢é wystapienia
zagrozen zwiazanych z nowym produktem, procesem lub systemem, wykorzystujac do tego
metode ekspercka. Przykladowe rodzaje zagrozen przedstawiono w tabeli 3.

Tabela 3

Rodzaje zagrozen oceniane w przegladzie jednorazowym

Kategoria Rodzaj zagrozenia

— brak potrzebnych do wdrozenia pracownikow,

— brak potrzebnych kwalifikacji 0sob zaangazowanych we wdrozenie,

Ludzie — mozliwo$¢ negatywnego wptywu nowych czynnikow wynagradzania na efek-
tywnos¢ pracy,

— mozliwosci pogorszenia stosunkdw migdzy pracownikami

— duza ilo$¢ obszaréw banku obejmowanych procesem lub systemem,

— mozliwo$¢ wystapienia strat finansowych w razie niepowodzenia,

— mozliwo$¢ nieutrzymania odpowiedniej kontroli nad procesem lub systemem

— brak odpowiedniego stopnia przygotowania do realizacji nowego produktu,
procesu, systemu ze strony systemu informatycznego,

Istotnos¢ i ztozonos¢
procesu lub systemu

Systemy teleinforma-

tyczne IO - . . . .. .

— mozliwo$¢ naruszenia bezpieczenstwa informatycznego i informacyjnego

— brak dostosowania odpowiednich regulacji wewngtrznych,
Dokumentacja — konieczno$¢ zachowania wysokiej jakos$ci dokumentacji,
wewnetrzna — potrzeba wysokiej dostgpnosci i zachowania aktualnosci dokumentacji,

— brak znajomo$ci odpowiedniej dokumentacji wérod pracownikéw

— sposob publikowania dokumentacji — formy, miejsc, terminow,
Dokumentacja — jednakowe zrozumienie przez strony definicji oraz wyrazen w umowach,
zewnetrzna — wynikajace z potrzeby akceptacji dokumentow, np. uzyskania podpisu klienta

lub potwierdzenia transakcji przez kontrahenta

— negatywny wplyw sytuacji podmiotéw zewngtrznych i podwykonawcéw na
Zdarzenia realizowany produkt, proces, system,
zewnetrzne — potencjalne przyszte zmiany prawne,

— mozliwos$¢ wystapienia awarii zewngtrznej, aktu wandalizmu, katastrofy

Zrodho: opracowanie wiasne na podstawie instrukcji Zarzqdzanie ryzykiem operacyjnym w podmiocie badan.

Redukcja ryzyka oraz podejmowanie dziatan zabezpieczajacych sa drugim etapem pro-
cesu zarzadzania ryzykiem operacyjnym w badanej jednostce Podstawowymi dziataniami,
quqcyml jednoczesnie metodami redukcji ryzyka na poziomie akceptowalnym, sa:

kontrola wewngetrzna funkcjonalna,

— stosowanie odpowiednich procedur dokonywania operacji, a takze limitow w zakre-
sie podejmowania decyzji, w celu ograniczenia strat mogacych powsta¢ w wyniku
btedoéw popethionych przez cztowieka,

— szkolenia pracownikéw, warunkujace prawidlowe wykonywanie operacji, uswiado-
mienie istnienia ryzyka operacyjnego i sposobow ograniczania jego wpltywu,

— przekazywanie informacji na temat istotnych zdarzen ryzyka operacyjnego na bieza-
co, w celu zapobiegania rozprzestrzenianiu si¢ ryzyka i ograniczenia jego wptywu,

— nieustanne monitorowanie zdarzen ryzyka operacyjnego, gromadzenie informacji
dotyczacych ryzyka i ich okresowa analiza,

— okresowe raportowanie na temat poziomu ryzyka i obszarow szczeg6lnie narazo-
nych na ryzyko.

W wypadku identyfikacji zdarzen mogacych istotnie wptyna¢ na wyniki banku lub jego

bezpieczenstwo, a takze w odniesieniu do obszaréw kluczowych z punktu widzenia ryzyka,
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podejmowane sa natomiast dodatkowe dziatania zapobiegawcze. Czynnosci te sa rowniez
wykorzystywane jako metody redukcji ryzyka o podwyzszonym poziomie. Naleza do nich:

— opracowanie i wdrozenie odpowiednich planéw awaryjnych lub planow utrzymania
ciagtosci dziatania,

— automatyzacja wykonywanych czynnosci, stuzaca zapobieganiu lub wychwytywa-
niu zdarzen ryzyka,

— ubezpieczenia mienia w wyspecjalizowanych firmach,

— tworzenie rezerw na poczet ewentualnych strat,

— zlecanie wykonywania dziatan wyspecjalizowanemu podmiotowi,

— dokonywanie zapisow w umowach z dostawcami lub partnerami, ograniczajacych
ryzyko i dajacych bankowi mozliwo$¢ uzyskania odszkodowania w przypadku nie-
wywiazania si¢ z umowy przez druga strong,

— zwickszenie zakresu i czgstotliwosci kontroli lub monitorowania danego obszaru.

W razie wysokiego poziomu ryzyka nalezy niezwlocznie podja¢ dodatkowa ochrong,
obejmujaca dziatania rekomendowane dla ryzyka o podwyzszonym poziomie, lub tez pod-
jac dziatania zmierzajace do rezygnacji z procesu lub zasobu, z ktorym wiaze sig to ryzyko.
W wypadku wystapienia ryzyka operacyjnego nalezy je zglosi¢ przetozonemu, ktéry od-
powiada za podjgcie dziatan zapobiegajacych powigkszaniu sig strat i likwidujacych przy-
czyny zdarzen. Ponadto oszacowuje on wielko$¢ straty i nadzoruje zarejestrowanie zdarze-
nia przez pracownika, ktory zglosit zdarzenie. Jezeli jest ono istotne, osoba dokonujaca
rejestracji musi o zaistniatym fakcie powiadomié takze cztonka zarzadu, ktéry z kolei po-
wiadamia prezesa i sporzadza notatk¢ sluzbowa na temat tego zdarzenia. Prezes banku
zwoluje posiedzenie zarzadu, na ktérym przeprowadza si¢ analiz¢ przyczyn zdarzenia,
a takze opracowuje wnioski i zalecenia majace na celu uniknigcie podobnych zdarzen
w przyszlosci.

Kolejnym krokiem w procesie zarzadzania ryzykiem operacyjnym w jednostce jest mo-
nitorowanie i raportowanie. Wystapienie bowiem jakiegokolwick ryzyka operacyjnego
wymaga monitoringu przez wyznaczona komorke¢ organizacyjna. Zebrane w ten sposob
dane stuza do cyklicznej analizy i identyfikacji zagrozen. Na potrzeby monitorowania ry-
zyka operacyjnego w banku wyrdzniono dwie kategorie zdarzen. Pierwsza z nich sa ,,zda-
rzenia istotne”, ktore prowadza do wystapienia szacunkowej straty finansowej na poziomie
co najmniej 10 000 zt lub do przerwy w obshudze klientéw przez co najmniej 8 godzin.
Zdarzenia takie beda przedmiotem wnikliwej analizy zarzadu. Wszystkie inne zdarzenia
wystepujace w dziatalnosci banku i majace wplyw na mozliwos$¢ wystapienia ryzyka w jed-
nostce zalicza si¢ do drugiej kategorii o nazwie ,,pozostate zdarzenia”.

Poza cyklicznym raportowaniem wystgpuje takze okresowe ryzyko raportowania opera-
cyjnego, ktore przebiega w porzadku zaprezentowanym na rysunku 3. Wyznaczone stano-
wiska komorek organizacyjnych wprowadzaja informacje o wystapieniu okreslonych zda-
rzen do systemu informatycznego, za§ zdarzenia wewngtrzne systemu sa ewidencjonowane
automatycznie. Na podstawie informacji wprowadzonych do systemu pracownik zespotu
handlowego generuje zestawienie dotyczace zjawisk ryzyka operacyjnego, a informatyk
sporzadza sprawozdanie z dziatania systemu informatycznego w terminie 5 dni od zakon-
czenia kazdego kwartatu sprawozdawczego. Zestawienie i sprawozdanie sa nast¢pnie prze-
twarzane przez pracownika zespotu handlowego i po uzupelieniu o inne istotne informacje
umozliwiaja dokonanie przez niego oceny wykonania limitdéw, opracowanie wnioskow
i zalecen oraz aktualizacj¢ profilu ryzyka operacyjnego. W ten sposoéb powstaje protokot
oceny ryzyka, ktory w terminie 20 dni od zakonczenia kwartatu sprawozdawczego jest
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przekazywany zarzadowi, ktory na tej podstawie przedktada radzie nadzorczej, w okresach
kwartalnych, syntetyczna informacj¢ o skali i rodzajach ryzyka operacyjnego, na ktore jest
narazony bank, a takze na temat prawdopodobienstwa i spodziewanych skutkow wystapie-
nia ryzyka operacyjnego oraz metod zarzadzania nim.
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recznie Handlowy |- y ryzy!
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Rysunek 3. Przebieg okresowego raportowania w procesie zarzadzania ryzykiem operacyjnym
w banku

Zrodlo: opracowanie wlasne na podstawie instrukcji Zarzqdzanie ryzykiem operacyjnym w podmiocie badan.

W ramach etapu monitorowania i raportowania badane jest takze przestrzeganie global-
nego limitu strat. Jego wysoko$¢ wynosi 15% wymogu kapitatowego® na ryzyko operacyj-
ne. Wykonanie limitu jest badane przez zespot handlowy w uktadzie kwartalnym.

Ostatnim etapem zarzadzania ryzykiem operacyjnym w badanej jednostce jest kontrola
ryzyka operacyjnego, ktora polega na weryfikacji poprawnosci i skutecznosci funkcjono-
wania zarzadzania ryzykiem operacyjnym oraz kontroli zgodnosci przyjetych zasad z profi-
lem ryzyka banku. Ten etap jest przeprowadzany przez kontrolg¢ wewngtrzna, ktora nie jest
wyodrgbniona w strukturze banku, lecz wydelegowana przez bank zrzeszajacy. Wyniki
i wnioski z kontroli sa przedstawiane prezesowi zarzadu, a nast¢pnie zarzadowi i radzie
nadzorczej.

Wymog kapitatlowy informuje o kwocie, jaka bank musi przeznaczy¢ na pokrycie potencjalnych strat z ty-
tutu ryzyka operacyjnego. W podmiocie badan oblicza si¢ go, stosujac metodg podstawowego wyznacznika,
zgodnie z ponizszym wzorem:

Z?—l G,
Ky ===
n

gdzie: K4 — wymog kapitalowy z tytutu ryzyka operacyjnego, GI — roczny wynik brutto w roku 7, jesli jest dodat-
ni, n — liczba lat, w ktoérych wynik brutto byt dodatni, w okresie ostatnich trzech lat, o — 15%.

R
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Uwagi koncowe

Zarzadzanie ryzykiem operacyjnym w banku jest wazna czgscia dziatalnosci podstawowej,
a nierzadko gtéwnym zrodlem jego zyskow. Wiasciwie przeprowadzony proces jest czyn-
nikiem istotnie decydujacym o tym, czy dany bank odniesie sukces, czy tez nie. Aby to
osiagnaé, nalezy starannie opracowac proces zarzadzania ryzykiem operacyjnym, okresla-
jac metody, techniki i zasady zarzadzania ryzykiem.

Nalezy jednak podkresli¢, iz nawet dokladnie przygotowany proces nie zakonczy sig
sukcesem bez odpowiedniego nastawienia personelu banku, bowiem jako$¢ procesu zarza-
dzania ryzykiem operacyjnym jest zalezna nie tylko od waskiego grona kierownictwa jed-
nostki, ale tez od podejscia wszystkich pracownikow do tej kategorii ryzyka. Dlatego waz-
ne jest, aby byli oni odpowiednio motywowani i szkoleni w zakresie kategorii ryzyka,
dzigki czemu zwigkszy si¢ efektywno$¢ procesu zarzadzania nim, a tym samym wzro$nie
warto$¢ rynkowa banku.
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OPERATIONAL RISK MANAGEMENT PROCESS IN BANK-CASE STUDY

Abstract: Purpose — The main aim of this article was to present theoretical aspects of operational risk man-
agement process in banks as well as showing the practical example of this issue.
Design/Methodology/approach — To achieve purpose of this article there was used analyze of the literature of
banking area and risk management area as well as there was shown case study of risk management process.
Findings — This article has been devoted to issues of operational risk management process in bank, using the
example of bank unit. The paper describes phases of the operational risk management process and presents
methods of a risk analysis used by object of researches.

Originality/value — The article is a practical presentation of operational risk management process.
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