ZESZYTY NAUKOWE UNIWERSYTETU SZCZECINSKIEGO nr 833
Finanse, Rynki Finansowe, Ubezpieczenia nr 72 (2014)

s. 107-119

Bezpieczenstwo informacji
— dylematy zwigzane z realizacja obowigzku
prowadzenia audytu wewnetrznego
w jednostkach sektora finansow publicznych

Anna Mysko®, Ewelina Mlodzik™

Streszczenie: Cel — Celem artykutu jest przedstawienie praktycznych aspektow zwiazanych z realizacja obo-
wiazku prowadzenia corocznego audytu wewngtrznego w zakresie bezpieczenstwa informacji w jednostkach
sektora finans6w publicznych.

Metodologia badania — W artykule dokonano analizy porownawczej aktow prawnych regulujacych tematyke
bezpieczenstwa informacji w sektorze publicznym.

Wynik — Przedstawiona analiza problemowa stanowi probg ujgcia i usystematyzowania terminologii zwiazanej
z bezpieczenstwem informacji, niezbgdnej do realizacji obowiazku prowadzenia corocznego audytu we-
wngtrznego m.in. w jednostkach sektora finansow publicznych.

Oryginalnos¢/Wartos¢ — Zasygnalizowane przez autorki rozbieznosci interpretacyjne moga stanowi¢ materiat
pomocniczy dla oséb odpowiedzialnych za konstrukcjg¢ systemu bezpieczenstwa informacji w jednostkach
sektora finansow publicznych.

Stowa kluczowe: bezpieczenstwo informacji, bezpieczenstwo systemow informatycznych (teleinformatycz-
nych), audyt bezpieczenstwa informacji, minimalne wymagania dla systemu teleinformatycznego

Wprowadzenie

Przepis § 20 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajo-
wych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestréw publicznych i wymia-
ny informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw telein-
formatycznych (DzU poz. 526, zwanego dalej: rozporzadzeniem w sprawie Krajowych
Ram Interoperacyjnosci) zobowiazat kierownictwo podmiotéw publicznych do realizacji
zadan w zakresie zarzadzania bezpieczenstwem informacji. Wymogiem, ktoéry wywotat
burzliwa dyskusje wsréd audytorow wewngtrznych zatrudnionych w jednostkach sektora
finanséw publicznych stat si¢ obowiazek zapewnienia okresowego audytu wewngtrznego
w zakresie bezpieczenstwa informacji nie rzadziej niz raz na rok.
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Z wypetnieniem obowiazku zwiazanego z audytem bezpieczenstwa informacji pojawil
si¢ szereg watpliwosci dotyczacych sposobu jego realizacji. Dla jednostek sektora publicz-
nego pomocne staly si¢ opublikowane na stronie Ministerstwa Finanséw dokumenty,
tj.: Wspolne stanowisko Departamentu Informatyzacji Ministerstwa Administracji i Cyfry-
zacji oraz Departamentu Audytu Sektora Finansow Publicznych Ministerstwa Finansow
odnosnie zapewnienia audytu wewnetrznego w zakresie bezpieczenstwa informacji oraz
Wytyczne dotyczqce prowadzenia audytu bezpieczenstwa informacji przez komorke audytu
wewnetrznego.

1. Bezpieczenstwo informacji a bezpieczenstwo informatyczne.
System informatyczny a system teleinformatyczny — problemy interpretacyjne

Informacja jest obecnie jednym z najcenniejszych zasobow wspolczesnej organizacji.
Z punktu widzenia biznesowego informacje posiadaja okreslona wartos$¢ dla organizacji,
dlatego powinny w celu zapewnienia ich bezpieczenstwa i ciaglosci dziatania by¢ chro-
nione, co moze okaza¢ si¢ niezbgdne do osiagnigcia rentownosci, zachowania ptynnosci
finansowej i zgodnosci dziatalno$ci z przepisami prawa oraz utrzymania reputacji przez
jednostke.

Zasoby informacyjne jednostek przechowywane sa zard6wno w postaci tradycyjnej,
np. papierowej, jak i w systemach informatycznych. Przetwarzanie informacji w warunkach
stalego poszukiwania sposobow ograniczenia warunkoéw niepewnosci podejmowanych
decyzji, a zatem ograniczania ryzyka strat i dazenia tym samym do zwigkszenia szans suk-
cesu, powoduje, ze zasoby informacji sg stale narazone na nieuprawniony dostgp, modyfi-
kacjg, czy nawet czgsciowa lub calkowita utratg. Dzialania tego rodzaju moga by¢ dokona-
ne zaro6wno z zewnatrz jednostki, jak i z wngtrza organizacji, zarowno $wiadomie, jak
i nieswiadomie (Pazio 2010: 176).

Bezpieczenstwo informacji jest istotne zaréwno dla podmiotéw sektora prywatnego, jak
i jednostek sektora publicznego. W efekcie coraz wigkszego uzaleznienia od sieci Internet
informacje sa narazone na coraz to wigksza liczbg i r6znorodnos¢ zagrozen. Niezbedna jest
wigc implementacja odpowiednich $rodkow bezpieczenistwa w celu ochrony informacji
przed celowym lub nieumys$lnym jej zmodyfikowaniem, zniszczeniem czy ujawnieniem.

Podstawowe atrybuty informacji zwiazane z jej ochrona to (Pazio 2010: 176-177):

— poufnos¢ (tajnos¢) — informuje o stopniu ochrony, przy czym stopien ten jest ustala-
ny przez wytworcg lub dostawcg informacji lub uzytkownika, badz odbiorcg infor-
macji. Poufno$¢ oznacza, ze informacja dostgpna jest tylko osobom upowaznionym;
poufnosc jest zatem stopniowalna;

— integralno$¢ — oznacza, ze informacje sa poprawne, nienaruszone i niezmanipulo-
wane, czyli doktadne i kompletne;

— dostegpno$¢ — informuje o zakresie i upowaznieniu 0s6b majacych dostgp do infor-
macji i zwiazanych z nig aktywow, gdy jest to potrzebne.

Okreslenie bezpieczenstwa informacji w jednostce bedzie zalezato w szczegdlnosci od
ram prawnych, na podstawie ktorych i w ramach ktdérych funkcjonuje dany podmiot. Do
zasadniczych aktéow prawnych regulujacych problematyke bezpieczenstwa informacji
w jednostkach sektora finansow publicznych nalezy zaliczy¢:

1) Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,

2) Ustawg z dnia 6 wrzesnia 2001 r. o dostgpie do informacji publicznej,
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3) Ustawg z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym,

4) Ustawe z dnia 18 lipca 2002 r. o $wiadczeniu ushug droga elektroniczna,

5) Ustawe z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizuja-
cych zadania publiczne (zwana dalej: Ustawa o informatyzacji dziatalno$ci podmio-
tow realizujacych zadania publiczne),

6) Ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych,

7) Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wy-
miany informacji w postaci elektronicznej oraz minimalnych wymagan dla syste-
mow teleinformatycznych.

W ujeciu K. Lidermana (2008: 12—13) ochrona informacji jest zagadnieniem szerokim

i generalnie wiaze si¢ z tzw. bezpieczenstwem informacyjnym obejmujacym wszystkie
formy wymiany, przechowywania i przetwarzania informacji. Natomiast tzw. bezpieczen-
stwo teleinformatyczne odnosi si¢ do wezszego zakresu form wymiany, przechowywania
i przetwarzania informacji, ograniczonego do technicznych $rodkéow lacznosci (telefony
stacjonarne i komorkowe, radiostacje, sieci i systemy komputerowe, itd.). Bezpieczenstwo
teleinformatyczne dotyczy informacji przesylanych i przetwarzanych w sieciach i syste-
mach teleinformatycznych.

Analizujac literature przedmiotu, w tym akty prawne, mozna zauwazy¢, ze nierzadko
pojecie ,,bezpieczenstwo informacji” jest utozsamiane z pojgciem ,,bezpieczenstwo infor-
matyczne” badz ,,bezpieczenstwo teleinformatyczne”. Dodatkowa watpliwo§¢ wzbudza
stosowanie zamiennie terminu ,,system informatyczny” i ,,system teleinformatyczny”. Na-
suwa si¢ zatem pytanie, czy ,,system informatyczny” nalezy traktowac jako synonim ,,sys-
temu teleinformatycznego”.

Do pojecia systemu informatycznego odwotuja si¢ przepisy ustawy o ochronie danych
osobowych (Ustawa z dnia 29 sierpnia 1997 r.). W mysl art. 7 pkt 2a ww. ustawy przez
system informatyczny nalezy rozumie¢ zespot wspolpracujacych ze soba urzadzen, pro-
gramoéw, procedur przetwarzania informacji i narzgdzi programowych zastosowanych
w celu przetwarzania danych.

System informatyczny jest to zbior powigzanych ze soba elementoéw, ktorego funkcja
jest przetwarzanie danych przy uzyciu techniki komputerowej. Na systemy informatyczne
sktadaja si¢ obecnie takie elementy jak sprzet — gtéwnie komputery oraz urzadzenia stuzace
do przechowywania danych, urzadzenia stuzace do komunikacji migdzy sprz¢towymi ele-
mentami systemu, urzadzenia stuzace do komunikacji migdzy ludzmi a komputerami, urza-
dzenia stuzace do odbierania danych z otoczenia zewngtrznego — nie od ludzi, np. kamery,
skanery, czujniki elektroniczne (Wojcik 2011: 8).

Z kolei w ustawie o informatyzacji dziatalnosci podmiotéw realizujacych zadania pub-
liczne, w ustawie o ochronie informacji niejawnych (Ustawa z dnia 5 sierpnia 2010 r.) oraz
w ustawie o swiadczeniu ustug droga elektroniczna (Ustawa z dnia 18 lipca 2002 r.) operu-
je sig pojgciem systemu teleinformatycznego.

W swietle powyzszych przepisow system teleinformatyczny to zespol wspotpracuja-
cych ze soba urzadzen informatycznych i oprogramowania zapewniajacy przetwarzanie,
przechowywanie, a takze wysylanie i odbieranie danych przez sieci telekomunikacyjne za
pomoca wlasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia koncowego
W rozumieniu przepisOw ustawy — Prawo telekomunikacyjne (Ustawa z dnia 16 lipca
2004 r.).
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Dla wyjasnienia roznic migdzy systemem informatycznym i systemem teleinformatycz-
nym warto odwola¢ si¢ w tym miejscu do zapisow Rekomendacji D dotyczqcej zarzqdzania
obszarami technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego
w bankach, zgodnie z ktdra na srodowisko teleinformatyczne sktada si¢ infrastruktura tele-
informatyczna jednostki wraz z wykorzystujacymi ja systemami informatycznymi oraz
eksploatowane w jednostce systemy informatyczne wspierajace jego dziatalnos¢, oparte na
infrastrukturze teleinformatycznej zapewnianej przez podmioty zewngtrzne (Komisja Nad-
zoru Finansowego 2013: 7).

Infrastrukture teleinformatyczna definiuje si¢ jako zespot urzadzen i laczy transmisyj-
nych, obejmujacy w szczegdlnosci platformy sprzgtowe (w tym: serwery, macierze, stacje
robocze), sie¢ teleinformatyczna (w tym: routery, przetaczniki, zapory sieciowe oraz inne
urzadzenia sieciowe), oprogramowanie systemowe (W tym systemy operacyjne i systemy
zarzadzania bazami danych) oraz inne elementy umozliwiajace bezawaryjna i bezpieczna
pracg ww. zasobow (w tym zasilacze UPS, generatory pradotworcze, urzadzenia klimatyza-
cyjne), takze te wykorzystywane w osrodkach zapasowych jednostki (Komisja Nadzoru
Finansowego 2013: 6).

Ze wzgledu na znaczny postgp technologiczny system teleinformatyczny ulatwia dzia-
fanie systemu informatycznego, poniewaz poszerza go o transmisj¢ danych za pomoca
elektronicznej sieci komunikacyjnej.

Na podstawie dotychczasowych rozwazan nalezy zatem stwierdzi¢, ze migdzy syste-
mem informatycznym a systemem teleinformatycznym nie nalezy stawia¢ znaku réwnosci.

Kolejna problematyczna kwestia, ktéra wymaga wyeksponowania, jest tres¢ § 20 rozpo-
rzadzenia w sprawie Krajowych Ram Interoperacyjnosci.

Jak wynika juz z samej nazwy ww. rozporzadzenia, regulacje w nim zawarte odnosza
si¢ do zagadnien zwiazanych z systemami teleinformatycznymi. Natomiast w § 20 ust. 2
wskazuje si¢ na pojgcie bezpieczenstwa informacji. Nalezy domniemywaé, ze uzycie ter-
minu ,,bezpieczenstwo informacji” jest wynikiem bezposredniego przeniesienia pojec sto-
sowanych w Polskiej Normie PN-ISO/IEC 27001, gdzie zdefiniowano pojgcie systemu
zarzadzania bezpieczenstwem informacji jako (Polski Komitet Normalizacyjny 2007: 9):
czg$¢ calosciowego systemu zarzadzania, oparta na podejsciu wynikajacym z ryzyka bizne-
sowego, odnoszaca si¢ do ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymy-
wania i doskonalenia bezpieczenstwa informacji.

Zgodnie z tre$cia rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci
(§ 20 ust. 2 pkt 14) zarzadzanie bezpieczenstwem informacji realizowane jest w szczegol-
no$ci poprzez zapewnienie przez kierownictwo podmiotu publicznego okresowego audytu
wewngtrznego w zakresie bezpieczenstwa, nie rzadziej niz raz na rok. Pojawia si¢ jednak
watpliwos¢, czy audytorzy maja ogranicza¢ badanie tylko do audytu systemu informatycz-
nego (teleinformatycznego).

Nastgpna kwestia wymagajaca podkreslenia jest rozroznienie pojgc ,,system informa-
cyjny” 1 ,,system informatyczny”.

Jak wskazuje M. Kura$, w §lad za rozprzestrzenianiem nowych technologii, w miejsce
pojecia ,,system informacyjny” pojawito si¢ nowe pojecie ,,system informatyczny”. Pojgcia
te zdaniem autora nieustannie wiaza si¢ z nieporozumieniami. Przyczyna tych bl¢déw in-
terpretacyjnych wynika w duzej mierze z niejednoznacznego rozumienia pojgcia ,,informa-
cji”, ktéra bywa czesto traktowana jako jednoznaczna z pojeciem ,,dana”.

,Dana” to reprezentacja fizyczna elementarnej czes$ci informacji. Jest wykorzystywana
do rejestrowania informacji i jej przekazu. W praktyce jgzyka codziennego zamiennie uzy-
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wa si¢ pojec ,,informacje” i ,,dane”, w celu uproszczenia komunikacji, czego nastgpstwem
moga by¢ wskazane nieporozumienia (Kuras: 3).

Stuszne wydaje si¢ przywotanie za autorem definicji systemu informacyjnego w ujeciu
W. Steinmiillera. System informacyjny zostat zdefiniowany przez W. Steinmiillera jako
system spoteczny, ktory wspoltworza elementy przynalezne do pigciu klas: dane, metody,
technika (wykorzystywana technologia — wyposazenie techniczne), organizacja, ludzie.
Przyjgcie takiego podejscia jednoznacznie wskazuje, ze natura systemu informacyjnego nie
pozwala go zakwalifikowac do klasy systemow sztucznych (artefaktow). W oparciu o te
definicj¢ mozna wnioskowaé, ze system informatyczny nie jest synonimem systemu infor-
macyjnego, gdyz jest on artefaktem (rozwiazaniem technicznym), ktéry stuzy do wykony-
wania (w procesie automatycznym) pewnego podzbioru funkcji sposrod ogotu oczekiwa-
nych od systemu informacyjnego (Kuras: 6).

Z kolei podazajac za stanowiskiem K. Lidermana (2008: 12-13), trafne wydaje sig
stwierdzenie, ze systemy teleinformatyczne sa czgScia obiegu informacji. Dla rozrdznienia
powyzszych pojeé autor wskazuje na nastgpujace definicje terminu ,,bezpieczenstwo infor-
macji” oraz terminu ,,bezpieczenstwo teleinformatyczne”, zaprezentowane na rysunku 1.

BEZPIECZENSTWO INFORMACJI
to stopien uzasadnionego zaufania, ze nie zostang poniesione potencjalne straty
wynikajace z niepozadanego (przypadkowego lub swiadomego):
— ujawnienia,
— modyfikacji,
_ zniszczenia,
— uniemozliwienia przetwarzania
informacji przechowywanej, przetwarzanej i przesytanej w okreslonym systemie
obiegu informacji

BEZPIECZENSTWO TELEINFORMATYCZNE

to stopien uzasadnionego zaufania, ze nie zostana poniesione
potencjalne straty wynikajace z niepozadanego (przypadkowego
Iub $wiadomego):

ujawnienia,

modyfikacji,
_ zniszczenia,
— uniemozliwienia przetwarzania
informacji przechowywanej, przetwarzanej i przesytanej
za pomoc3 systemow teleinformatycznych

Rysunek 1. Bezpieczenstwo informacji a bezpieczenstwo informatyczne (teleinformatyczne)

Zrédlo: opracowanie whasne na podstawie (Liderman 2008).

Bezpieczenstwo teleinformatyczne/informatyczne stanowi jeden z obszarow, ktory mo-
ze zosta¢ poddany badaniu w ramach audytu systemu bezpieczenstwa informacji w jedno-
stce.

Zdaniem M. Galacha (2005: 5) wdrozenie i utrzymywanie efektywnych zasad zarza-
dzania bezpieczenstwem systemu informatycznego jest jednym z podstawowych elemen-
tow zapewnienia ochrony informacji przetwarzanych we wspodtczesnej organizacji. Nieau-
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toryzowany wyptyw informacji, utrata danych czy uszkodzenie lub zniszczenie zasobow
informatycznych, moga narazi¢ organizacj¢ na powazne problemy oraz straty finansowe
(Forystek 2005: 155).

Oprocz systemow informatycznych/teleinformatycznych w podmiotach sektora pub-
licznego zakres podmiotowy audytu bezpieczenstwa informacji mozna rozszerzy¢ o nastg-
pujace zagadnienia:

1) ochrona danych osobowych,

2) ochrona informacji niejawnych,

3) udostepnianie informacji publiczne;j,

4) ochrona informacji objgtych tajemnica, np. skarbowa.

Zasygnalizowane trudnoS$ci interpretacyjne moga wskazywaé na potrzebg zachowania
spojnosci migdzy zapisami zawartymi w réznych aktach prawnych regulujacych zagadnie-
nia bezpieczenstwa informacji. Dodatkowo w celu ulatwienia realizacji zadania, polegaja-
cego na zapewnieniu okresowych audytow bezpieczenstwa informacji, zasadne jest sformu-
lowanie jasnych wytycznych precyzujacych w sposéb doktadny zakres przedmiotowy au-
dytu.

2. Propozycje rozwiazan organizacyjnych w zakresie prowadzenia audytu
bezpieczenstwa informacji w jednostkach sektora finanséw publicznych

Przechodzac do rozwazan praktycznych, nalezy wskazaé, ze obowiazek wskazany w § 20
ust. 2 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci, dotyczacy w szcze-
golnosci (w pkt 14) zapewnienia okresowego audytu wewngtrznego w zakresie bezpieczen-
stwa informacji nie rzadziej niz raz na rok, ma by¢ realizowany przez kierownictwo pod-
miotu publicznego. Przez podmiot publiczny nalezy rozumie¢ jeden z podmiotéw zdefi-
niowanych w art. 2 ustawy o informatyzacji dziatalno$ci podmiotéw realizujacych zadania
publiczne, np.: organy administracji rzadowej, organy kontroli panstwowej i ochrony pra-
wa, sadow, jednostek organizacyjnych prokuratury, a takze jednostek samorzadu terytorial-
nego i ich organow, jednostki budzetowe i samorzadowe zaktady budzetowe.

Rozwazajac kwestie organizacyjne prowadzenia corocznego audytu, nalezy wziaé¢ pod

uwagg:

— osoby lub podmioty, ktére beda go wykonywaty,

— zakres przedmiotowy realizowanych audytow wewngtrznych.

Majac powyzsze na wzglgdzie, mozna wskaza¢ na mozliwe do zastosowania w praktyce

rozwiazania organizacyjne:

— organizacja audytu wewngtrznego systemu bezpieczenstwa informacji,

— certyfikacja systemu bezpieczenstwa informacji,

— zlecenie przeprowadzenia corocznego audytu wewngtrznego — bez certyfikacji sys-
temu zarzadzania bezpieczenstwem informacji,

— powierzenie prowadzenia corocznego audytu wewngtrznego systemu bezpieczen-
stwa informacji komérkom audytu wewngtrznego, o ktdrym mowa w ustawie o fi-
nansach publicznych,

— forma prowadzenia corocznych obowiazkowych audytéw bezpieczenstwa informa-
cji oraz zakres przedmiotowy realizowanych audytow wewngtrznych.

W rozporzadzeniu w sprawie Krajowych Ram Interoperacyjnosci wskazano jedynie na

sam obowiazek prowadzenia corocznego audytu wewngtrznego, bez okreslania jakichkol-
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wiek wymogow w zakresie sposobu oraz trybu realizacji czy tez formy prowadzonych
audytow oraz wymogow stawianych osobom, ktére mialyby realizowaé na rzecz podmiotu
publicznego ww. zadanie.

Wobec powyzszego nalezy wnioskowac, ze decyzj¢ w zakresie doboru rozwiazan orga-
nizacyjnych (obejmujacych m.in. sposob, formg oraz wykonawcg) stosowanych w zakresie
realizacji obowiazku prowadzenia corocznego audytu wewngtrznego bezpieczenstwa in-
formacji podejmuje kierownictwo jednostki.

Jest to bardzo istotne, poniewaz daje mozliwo$¢ dostosowania rozwigzan organizacyj-
nych i zakresu merytorycznego do indywidualnej specyfiki kazdego podmiotu publicznego
realizujacego zadania publiczne. Bedzie si¢ odbywalo z uwzglednieniem zasobow, ktorymi
dysponuje jednostka: kadrowych (zatrudnianie pracownikow, ktorzy beda mogli przepro-
wadzi¢ czynnosci audytowe) oraz finansowych (ewentualne decyzje zwiazane ze zleceniem
czynnos$ci na zewnatrz organizacji — outsourcing).

Jednym z rozwiazan organizacyjnych mozliwych do zastosowania jest wdrozenie
w jednostce systemu zarzadzania bezpieczenstwem w oparciu o norme PN-ISO/IEC 27001
potwierdzonego uzyskaniem certyfikatu.

Zgodnie z brzmieniem § 20 ust. 3 rozporzadzenia w sprawie Krajowych Ram Interope-
racyjnosci, jezeli system zarzadzania bezpieczenstwem zostal opracowany na podstawie
Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem
oraz audytowanie odbywa si¢ na podstawie polskich norm zwigzanych z ta norma, wyma-
gania okreslone w § 20 ust. 1 i 2 ww. rozporzadzenia uznaje si¢ za spetnione.

Nalezy podkresli¢, ze za spelnienie wymagan uznaje si¢ nie tylko samo ustanowienie
zabezpieczen oraz zarzadzanie ryzykiem, ale takze, co wazne, biezace audytowanie.

Zgodnie z wymogami PN-ISO/IEC 27001 audytowanie jest wymagane. Wobec powyz-
szego funkcjonowanie systemu zarzadzania bezpieczenstwem poddawanego badaniu
w rokrocznych audytach wewngtrznych prowadzonych w ramach ww. normy wyczerpuje
obowiazek natozony przepisami analizowanego rozporzadzenia. Proces audytu stanowi
element systemu zarzadzania bezpieczenstwem ujgtym w normie.

Wdrazanie oraz certyfikacja zgodnos$ci z wymaganiami normy jest dokonywana przez
profesjonalne podmioty dziatajace na rynku, posiadajace stosowne akredytacje. W ramach
posiadanego certyfikatu prowadzone sa audyty tzw. pierwszej strony (wewngtrzne), drugiej
strony (np. partneréw, kontrahentéw) oraz trzeciej strony (audyty certyfikujace i recertyfi-
kujace).

Na skutek certyfikacji podmiot jest poddany ciagtemu procesowi badania — audytowa-
nia, wobec czego nie ma koniecznos$ci podejmowania innych dziatan.

Podmioty zobowiazane moga rowniez podja¢ decyzj¢ o sposobie realizacji obowiazku
prowadzenia corocznego audytu wewngtrznego z zakresu bezpieczenstwa informacji bez
certyfikacji systemu zarzadzania bezpieczenstwem informacji zgodnie z wymogami
PN-ISO/IEC 27001. W tym przypadku mozna zdecydowac si¢ na zlecenie prowadzenia
ww. audytow osobom lub podmiotom zewngtrznym lub osobom wewnatrz jednostki.

Ze wzgledu na fakt, ze rozporzadzenie w sprawie Krajowych Ram Interoperacyjnosci
nie wskazuje na minimalne kwalifikacje 0séb lub podmiotéw, ktére moglyby wykonywaé

! Nalezy zaznaczy¢, ze we wrzesniu 2013 r. zostata opublikowana nowa wersja ISO/IEC 27001:2013 zaste-
pujaca normg¢ ISO/IEC 27001:2005.
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audyty bezpieczenstwa informacji wskazane w § 20 ust. 2 pkt 4 ww. rozporzadzenia, istot-
ne jest, by przy wyborze wykonawcow mie¢ na uwadze podstawowe zasady, t].:

— niezalezno$ci i obiektywizmu — audytorzy nie powinni badaé¢ swojej wilasnej pracy,
jest to szczegoélnie istotne w przypadku niewielkich jednostek organizacyjnych,
gdzie kierownictwo moze chcie¢ podjac decyzjg¢ o powierzeniu realizacji ww. zada-
nia np. informatykom lub osobom petniacym funkcj¢ administratora bezpieczenstwa
informacji lub ktére na zlecenie tworza procedury i realizuja czynno$ci zwiazane
z bezpieczenstwem informacji;

— znajomos$ci metodologii zwigzanej z prowadzeniem audytu — zwiazanej z procesem
audytowania;

— wiedzy i do§wiadczenia.

Na powyzsze wskazuje rowniez Wspolne stanowisko Departamentu Informatyzacji Mi-
nisterstwa Administracji i Cyfryzacji i Departamentu Audytu Sektora Finansow Publicz-
nych Ministerstwa Finansow odnosnie zapewnienia audytu wewnetrznego w zakresie bez-
pieczenstwa informacji, w ktorym stwierdza sig¢, ze: ,,Kryteriami, jakimi nalezy si¢ kiero-
wac przy wyborze osob/komorek organizacyjnych prowadzacych audyt w zakresie bezpie-
czenstwa informacji, sa: odpowiednie kwalifikacje, doswiadczenie, znajomo$¢ metodyki
audytu w zakresie bezpieczenstwa informacji, a takze niezalezno$¢ od obszaru audytowa-
nego. W razie watpliwosci, przy wyborze oséb/komoérek organizacyjnych prowadzacych
ww. audyt mozna bra¢ pod uwage wymogi wskazane w normach wymienionych w § 20
ust. 3 rozporzadzenia”.

Uzycie w tresci rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci sformu-
lowania ,,audyt wewngtrzny” spowodowato watpliwos¢ interpretacyjna. Zagadnienie zwia-
zane z realizacja ww. obowiazku moglo by¢ bowiem postrzegane jako zadanie obligatoryj-
ne, ktére mozna bezposrednio przypisa¢ do realizacji komoérek audytu wewngtrznego funk-
cjonujacych w strukturach jednostek sektora finansow publicznych lub zewngtrznych ustu-
godawcow audytu wewngtrznego.

Zgodnie z brzmieniem art. 272 ust. 1 ustawy o finansach publicznych (Ustawa z dnia
27 sierpnia 2009 r.): ,,Audyt wewngtrzny jest dziatalno$cia niezalezna i obiektywna, ktorej
celem jest wspieranie ministra kierujacego dziatem lub kierownika jednostki w realizacji
celéw i zadan przez systematyczna ocen¢ kontroli zarzadczej oraz czynnosci doradcze.
Ocena ta dotyczy w szczeg6lnosci adekwatnosci, skutecznosci i efektywnosci kontroli
zarzadczej w dziale administracji rzadowej lub jednostce”.

Ze wzgledu na powyzsze konieczne stalo si¢ wyjasnienie powstatej watpliwosci, co na-
stapito we Wspolnym stanowisku Departamentu Informatyzacji Ministerstwa Administracji
i Cyfryzacji i Departamentu Audytu Sektora Finansow Publicznych Ministerstwa Finansow
odnosnie zapewnienia audytu wewnetrznego w zakresie bezpieczenstwa informacji. W ww.
dokumencie wskazuje sig, ze: ,,Uzycie w rozporzadzeniu sformulowania «audyt wewngtrz-
ny» nie miato na celu obligatoryjnego przypisania tego obowiazku komdrkom audytu we-
wngtrznego, funkcjonujacym w jednostkach sektora finanséw publicznych na mocy przepi-
sow Dziatu VI ustawy o finansach publicznych, zwanymi dalej komorkami audytu we-
wnetrznego”.

Z powyzszego wynika, ze przypisanie tego obowiazku komérkom audytu wewngtrzne-
g0 moze nastapi¢ w oparciu o decyzj¢ kierownictwa jednostki.

Podejmujac decyzj¢ o powierzeniu prowadzenia audytu wewngtrznego audytorom we-
wnetrznym jako statego obszaru badania (corocznie), kierownictwo jednostki musi wziac
pod uwage, ze wyznaczenie statego obszaru ryzyka do corocznego przeprowadzania zadan
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moze wptywaé na ograniczenie realizacji zadan w innych obszarach ryzyka, z uwagi na
ograniczone zasoby komorki audytu wewngtrznego. Wobec powyzszego zasadne jest
uzgodnienie z audytorem wewngtrznym powierzenia do realizacji ww. obowiazku i po-
twierdzenie powyzszych ustalen poprzez dokonanie odpowiednich zmian np. w Karcie
audytu wewnetrznego, tj. dokumencie, ktory stanowi swego rodzaju umowg z kierownic-
twem w zakresie obowiazkow i zadan wykonywanych przez funkcj¢ audytu wewngtrznego
w podmiocie.

Wytyczne dotyczqce prowadzenia audytu bezpieczenstwa informacji przez komorke au-
dytu wewnetrznego, opracowane przez Ministerstwo Finansow, wskazuja na najwazniejsze
zagadnienia, ktére nalezy wzia¢ pod uwage przy przyjmowaniu realizacji ww. zadania
przez komoérki audytu wewnetrznego.

Podejscie do sposobu przedmiotowego realizacji zadania audytowego bedzie uzaleznio-
ne od specyfiki jednostki. Minimalny wymagany przepisami zakres przedmiotowy zostat
wskazany w § 20 ust. 2 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci.
Obejmuje on 14 punktéw. Badanie moze polegac na zweryfikowaniu ich w praktyce.

Mozna réwniez dokona¢ badania zgodnosci systemu zarzadzania bezpieczenstwem in-
formacji z normg PN-ISO/IEC 27001, ktora okresla bardziej precyzyjne wymagania.

W przypadku wyznaczenia audytorow wewngtrznych do realizacji ww. obowiazkow na-
lezy zaznaczy¢, ze moga oni realizowa¢ zadania audytowe w formie zadan zapewniajacych,
albo czynnosci doradczych.

Z punktu widzenia wykorzystania wynikéw prowadzonych czynnosci istotny jest fakt,
ze realizacja zadania zapewniajacego konczy si¢ sporzadzeniem sprawozdania i przekaza-
niem go kierownikom komorek audytowanych oraz kierownikowi jednostki celem zapo-
znania si¢ 1 wdrozenia. Kierownicy, co do zasady, zobligowani sa do ustosunkowania si¢
do tresci sprawozdania i wdrozenia zalecen. Natomiast w wyniku czynnosci doradczych
audytor wewngtrzny moze przedstawic¢ opinie lub wnioski dotyczace usprawnienia funk-
cjonowania komorki lub jednostki. Jednakze wnioski i opinie przedstawiane przez audytora
wewngetrznego nie sa wiazace, co oznacza swobode w zakresie podjecia decyzji co do ich
wykorzystania i wdrozenia.

W opinii Ministerstwa Finanséw audyt w zakresie bezpieczenstwa informacji powinien
by¢ prowadzony w formie zadan zapewniajacych.

W zaleznosci od obszaru objgtego systemem zarzadzania bezpieczenstwem informacji
przedmiotem badania moze by¢ caty podmiot lub jego cze$¢. Nalezy mie¢ na uwadze, ze
kazdy proces zarzadzania bezpieczenstwem informacji bedzie wyjatkowy, ze wzgledu na
specyfike kazdej jednostki: administracji rzadowej, jednostki samorzadu terytorialnego czy
poszczegodlnej jednostki organizacyjnej samorzadu terytorialnego, np. jednostki budzetowej
(szkoty), samorzadowego zaktadu budzetowego (przedszkola) czy samorzadowych osdb
prawnych (samorzadowych 0so6b prawnych utworzonych na podstawie odrgbnych ustaw,
dziatajacych jako samorzadowe instytucje kultury, np. dom kultury, biblioteka publiczna).

Uwzgledniajac wielko$¢, zasoby i mozliwosci (ludzkie i finansowe), sposob prowadze-
nia audytu oraz wyniki analizy ryzyka, mozna rozwaza¢ wykonanie badania w poszczegol-
nych obszarach bezpieczenstwa informacji, np. ochrony danych osobowych, ochrony in-
formacji ustawowo chronionej, udostgpniania informacji publicznej, itp.
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3. Kontrola realizacji obowigzku prowadzenia audytow
bezpieczenstwa informacji

Rozporzadzenie w sprawie Krajowych Ram Interoperacyjnos$ci nie naklada obowiazku
kontrolowania zapewnienia prowadzenia corocznego audytu bezpieczenstwa informacji.
Zatem powyzsze bedzie wykonywane przez zewngtrzne instytucje kontrolne, np. Najwyz-
sza Izb¢ Kontroli, zgodnie z ogdélnymi zasadami kontroli jednostek sektora finanséw pub-
licznych.

Na wewngtrzne potrzeby jednostek sektora finanséw publicznych mozliwe jest jednak
ujecie w ramach sprawowania kontroli zarzadczej kontrolowania przeprowadzania corocz-
nego audytu wewngtrznego systemu bezpieczenstwa informacji.

Zgodnie z brzmieniem art. 68 ust. 2 ustawy o finansach publicznych: ,,Celem kontroli
zarzadcze] jest zapewnienie w szczegolnosci m.in.: zgodnos$ci dzialalnosci z przepisami
prawa oraz procedurami wewngtrznymi; ochrony zasobow; przestrzegania i promowania
zasad etycznego postgpowania; efektywnosci i skutecznos$ci przeptywu informacji; zarza-
dzania ryzykiem”.

Uwzgledniajac dwa poziomy funkcjonowania kontroli zarzadczej w sektorze finansow
publicznych, nalezy wskazac¢, ze kierownik kazdej jednostki w ww. sektorze odpowiada za
jej funkcjonowanie (I poziom kontroli zarzadczej). Zgodnie z Komunikatem nr 23 Ministra
Finansow z dnia 16 grudnia 2009 r. w sprawie standardow kontroli zarzadczej dla sektora
finanséw publicznych: ,,W ramach administracji rzadowej i samorzadowej powinna funk-
cjonowac kontrola zarzadcza odpowiednio na poziomie dziatlu administracji rzadowe;j,
a takze jednostki samorzadu terytorialnego (Il poziom kontroli zarzadczej). Za funkcjono-
wanie kontroli zarzadczej na tym poziomie odpowiada odpowiednio minister kierujacy
danym dzialem administracji rzadowej oraz wojt (burmistrz, prezydent miasta), starosta
albo marszalek wojewddztwa w przypadku samorzadu terytorialnego. Minister jest odpo-
wiedzialny za zapewnienie adekwatnego, skutecznego i efektywnego systemu kontroli
zarzadczej w ministerstwie (jako kierownik jednostki) oraz w dziale administracji rzadowe;j
(jako minister kierujacy dziatem). Wajt (burmistrz, prezydent miasta), starosta oraz marsza-
fek wojewodztwa jest odpowiedzialny za zapewnienie adekwatnego, skutecznego i efek-
tywnego systemu kontroli zarzadczej w urzedzie gminy (urzedzie miasta), starostwie po-
wiatowym lub urze¢dzie marszatkowskim, a takze w jednostce samorzadu terytorialnego”.

Monitorowanie wywiazywania si¢ z corocznej realizacji audytu wewngtrznego systemu
bezpieczenstwa informacji mozliwe jest na kazdym z ww. poziomow kontroli zarzadcze;.

Ponadto nalezy zwroci¢ uwage na specyfike jednostek ,,podsektora samorzadowego”,
ktora wynika z jego samorzadnosci i zréznicowania wielkosci tworzacych go jednostek
organizacyjnych. W tym przypadku wojt (burmistrz, prezydent miasta), starosta oraz mar-
szatek wojewddztwa jest kierownikiem jednostki na II poziomie kontroli zarzadczej i musi
zwroci¢ uwage na funkcjonowanie systemu kontroli zarzadczej w calej podlegtej mu jedno-
stce. W tym przypadku zaleca si¢ kierownikom jednostek samorzadu terytorialnego doko-
nanie przegladu realizacji przedmiotowego obowiazku prowadzenia audytéw bezpieczen-
stwa informacji przez kierownikoéw jednostek organizacyjnych samorzadu terytorialnego.

W zaleznos$ci od konstrukcji systemu kontroli zarzadczej w danej jednostce samorzadu
terytorialnego dziatania mozna ograniczy¢ minimalnie np. do zebrania informacji od po-
szczegblnych kierownikow jednostek organizacyjnych w zakresie obowiazku realizacji, ze
wzgledu na wrazliwe elementy systemu kontroli zarzadczej, jakimi sa w szczegdlnosci:
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— zapewnienie ciaglosci dziatania,

— ochrona zasobow,

— mechanizmy kontroli dotyczace systeméw informatycznych stuzace zapewnieniu
bezpieczenstwa danych i systemow informatycznych.

Nalezy takze zaznaczy¢, ze pomimo braku wskazania w przepisach prawa obowiazku
kontrolowania zapewnienia prowadzenia corocznego audytu bezpieczenstwa informacji,
przepisy ustawy o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne
naktadaja obowiazek kontroli dziatania systemow informatycznych uzywanych do realiza-
cji zadan publicznych, a takze okre$laja minimalne wymagania stawiane osobom lub pod-
miotom przeprowadzajacym ww. kontrolg. Zgodnie z ww. regulacja kontroli systemow
informatycznych uzywanych do realizacji zadan publicznych dokonuja:

— w jednostkach samorzadu terytorialnego i ich zwiazkach oraz w tworzonych lub
prowadzonych przez te jednostki samorzadowych osobach prawnych i innych samo-
rzadowych jednostkach organizacyjnych — co do zasady wlasciwy wojewoda,

— w podmiotach publicznych podleglych Iub nadzorowanych przez organy administra-
cji rzadowej — organ administracji rzadowej nadzorujacy dany podmiot publiczny,

— w podmiotach publicznych niewymienionych w powyzszych punktach — minister
wlasciwy do spraw informatyzacji.

Nalezy zaznaczy¢, ze w stosunku do jednostek samorzadu terytorialnego i ich zwiaz-
kéw oraz w tworzonych lub prowadzonych przez te jednostki samorzadowych osobach
prawnych i innych samorzadowych jednostkach organizacyjnych kontrola moze dotyczy¢
wylacznie systemow teleinformatycznych oraz rejestrow publicznych, ktore sa uzywane do
realizacji zadan zleconych z zakresu administracji rzadowej. W pozostatych przypadkach
kontrola przeprowadzana jest na wniosek zgodnie z przepisami prawa.

Uwagi koncowe

Zakres badania systemu bezpieczenstwa informacji bedzie zalezal w szczego6lnosci od ram
prawnych, na podstawie ktorych i w ramach ktérych funkcjonuje dany podmiot. W admini-
stracji publicznej szczegdlnie istotne sa obszary zwiazane z ochrona danych osobowych
(Ustawa z dnia 29 sierpnia 1997 r. wraz z aktami wykonawczymi), tajemnica ustawowo
chroniong (Ustawa z dnia 5 sierpnia 2010 r. wraz z aktami wykonawczymi), udost¢pnia-
niem informacji publicznej (Ustawa z dnia 6 wrzesnia 2001 r. wraz z aktami wykonaw-
czymi), tajemnica skarbowa i inne.

Wdrozenie obowiazku prowadzenia audytow bezpieczenstwa jest istotne ze wzgledu na
mozliwo$¢ sprawowania biezacej weryfikacji w zakresie skuteczno$ci, efektywnosci, ade-
kwatnosci systemu zarzadzania bezpieczenstwem informacji, a nie tylko bezpieczenstwa
informatycznego w jednostce.
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SECURITY OF INFORMATION - DILEMMAS OF REALISATION OF THE NECESSITY
OF CONDUCTING INTERNAL AUDIT IN UNITS OF THE PUBLIC FINANCE SECTOR

Abstract: Purpose — Presentation of practical aspects of realisation of the necessity of conducting the annual
internal audit in the area of information security in units of the public sector.

Design/Methodology/approach — Comparative analysis if law regulations related to information security in the
public sector.

Findings — The presented problem analysis is a try at describing and systematizing terminology related to in-
formation security, necessary for realisation of the necessity of conducting the annual internal audit, in units
of the public finance sector.

Originality/value — The discrepancies signalised by the authors may be used as a supplementary material for
persons responsible for the construction of the information security system in units of the public finance sec-
tor.

Keywords: information security, IT system security, audit of information security, minimal requirements for
IT systems
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