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Metodyka analizy ryzyka
w ochronie infrastruktury krytycznej panstwa
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Streszczenie: Cel — Referat przedstawia autorska propozycje¢ podstaw metodycznych projektu opracowa-
nia metodyki analizy ryzyka w ochronie infrastruktury krytycznej panstwa. Metodyka jest adresowana do
wszystkich szczebli administracji publicznej odpowiedzialnych za lokalne plany zarzadzania kryzysowego.
Metodologia badania — Zakres ochrony infrastruktury krytycznej panstwa okresla ustawa o zarzadzaniu
kryzysowym. Wybrane podejscie oparto na analogii do koncepcji zarzadzania ryzykiem operacyjnym wy-
pracowanej w toku badan praktyki podmiotéw biznesowych i wzbogaconej o koncepcje zarzadzania proce-
sami analitycznymi z wykorzystywaniem technik pobudzania kreatywnego mys$lenia.

Wynik — Model dziatan sktadajacych si¢ na cykliczny i elastycznie strukturyzowany proces analizy ryzyka
zarzadzany wg wskazanych modelowych zasad. Wytyczne co do elastycznego dobierania: (a) sktadu zespotu
analitycznego, (b) technik analizy oraz (c) technik kreatywnego poszukiwania rozwiagzan dostosowanych do
potencjatu zgromadzonego zespotu.

Oryginalnos¢/wartos¢ — Przedsigwzigeie ma charakter unikatowy, ma wypelni¢ oczekiwania ustawodaw-
cy 1 zapetni¢ luke metodologiczng w zarzadzaniu kryzysowym jako nowym obszarze teorii zarzadzania
ryzykiem.

Stowa kluczowe: infrastruktura krytyczna panstwa, ryzyko operacyjne, zarzadzanie kryzysowe

Wprowadzenie

Ustawa o zarzadzaniu kryzysowym (Ustawa 2007; Skomra 2010) okresla zadania z zakre-
su takiego zarzadzania oraz podmioty, ktore sg jego uczestnikami. Sg to z jednej strony
wszystkie szczeble administracji publicznej ze specjalnie do tych zadan powotanym Rzado-
wym Centrum Bezpieczenstwa, a z drugiej strony podmioty bedace operatorami systemow
tzw. infrastruktury krytycznej panstwa:

— zaopatrzenia w energig, surowce energetyczne i paliwa,

— produkcji, sktadowania, przechowywania i stosowania substancji chemicznych i pro-

mieniotwoérczych, w tym rurociagi substancji niebezpiecznych,

— transportowe,

— tacznoscei,

— sieci teleinformatycznych,

— finansowe,

— zapewniajace ciagglos¢ dziatania administracji publicznej,
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— zaopatrzenia w Zywnosc,

— zaopatrzenia w wodg,

— ochrony zdrowia,

— ratownicze.

Systemy te nawet wewnatrz kazdej z wymienionych grup maja niejednorodny charak-
ter techniczny, technologiczny czy ustugowy, a ponadto ich operatorzy majg zréznicowany
status prawny i gospodarczy. W rezultacie cze$¢ z nich poddana jest rygorystycznym re-
gulacjom technicznym, cz¢$¢ uzyskuje urzgdowe zgody na dziatalno$¢, cz¢s¢ konkuruje
na rynku, cze$¢ ma pozycje monopolistyczng itd. To powoduje, ze z ich strony podejscie
do zagadnienia zapewniania bezpieczenstwa i cigglosci dziatania niekoniecznie jest tozsa-
me z zapewnianiem bezpieczenstwa i cigglosci $wiadczenia ushug na rzecz spoleczenstwa.
Tym samym regulacje ustawy o zarzadzaniu kryzysowym sa potrzebne jako okreslenie
sposobu wyrazania potrzeb co do bezpieczenstwa publicznego w czeséci uzaleznionej od
infrastruktury krytycznej i jej operatorow. Wprowadza to takze odmienng optyke co do za-
pewniania bezpieczenstwa i ciagglosci dziatania. Dla operatoréw systemow infrastruktury
krytycznej naturalnym jest patrzenie na ten problem od wewnatrz i w sposob partykularny,
ograniczony do pojedynczego podmiotu. Organy administracji publicznej powinny za$ po-
dejmowac problem z perspektywy potrzeby zapewnienia bezpieczenstwa spoteczenstwa
danego obszaru administracyjnego od poziomu gminy poczawszy, a dalej agregujac te po-
trzeby przez poszczegolne szczeble administracji do poziomu catego panstwa.

W niniejszym tekScie nie bedzie mowy o interpretacji pojecia kryzysu w Swietle re-
gulacji ustawowej, co samo w sobie jest cieckawym zagadnieniem, ale nalezy juz do sfery
praktycznej, podczas gdy tekst koncentruje si¢ na wyzwaniu metodycznym. Jest ono pode;j-
mowane w formie projektu prowadzonego w ramach umowy z NCBIiR z konkursu 3/2012
na wykonanie projektéw na rzecz obronnos$ci i bezpieczenstwa panstwa przez konsorcjum:
Akademia Obrony Narodowej, Centrum Naukowo-Badawcze Ochrony Przeciwpozarowe;j,
Politechnika Warszawska, Szkota Gléwna Stuzby Pozarniczej, Medcore sp. z 0.0. Celem
projektu jest opracowanie metodyki szacowania ryzyka wystapienia sytuacji kryzysowe;j,
w tym zniszczenia lub zaktdcenia funkcjonowania infrastruktury krytycznej, dostosowane;j
do wymagan dokumentoéw planistycznych i programowych opracowywanych na potrzeby
systemu zarzadzania kryzysowego w rozumieniu ustawy (Ustawa 2007).

»dkuteczne zarzadzanie sytuacja kryzysowa w obszarze zwigzanym z systemem za-
rzadzania kryzysowego wymaga stosowania w kazdej jego fazie i na kazdym jego pozio-
mie efektywnej metodyki typowania zagrozen oraz szacowania ryzyka ich wystgpienia.
Pomimo istnienia wielu sprawdzonych metod zadna z nich nie moze bezposrednio zostac
wykorzystana na potrzeby systemu zarzadzania kryzysowego. Zadna z nich nie jest bowiem
bezposrednio dedykowana problemowi identyfikacji zagrozen bezpieczenstwa narodowe-
go oraz nie obejmuje catego katalogu wymagan stawianych dokumentom planistycznym
z zakresu zarzadzania kryzysowego. Realizacja projektu ma prowadzi¢ do opracowania
metodyki kwantyfikacji ryzyka wystapienia zagrozen bezpieczenstwa narodowego oraz
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zniszczen lub zaktocen funkcjonowania infrastruktury krytycznej. Opracowana metodyka
ma: (a) wskazywac kryteria przej$cia sytuacji kryzysowej w zagrozenie bezpieczenstwa
narodowego, (b) okresla¢ kryteria akceptowalnosci ryzyka, (c) wskazywac, jak oceniaé
skutki wystapienia zagrozen, (d) zawiera¢ narzedzie umozliwiajace szacowanie prawdo-
podobienstwa wystapienia zagrozen, (¢) uwzgledniac¢ zaleznosci migdzy systemami infra-
struktury krytycznej, tj. zagrozenia ptynace z innych systemow infrastruktury krytycznej,
jak 1 skutki przenoszone z innych systemow infrastruktury krytycznej, (f) opracowac listg
priorytetow w reakcji na zagrozenie, (g) by¢ wiarygodna, uniwersalna, fatwa aplikacyjnie.

Metodyka i przeprowadzona na jej podstawie analiza zagrozen bezpieczenstwa narodo-
wego z uwzglednieniem zniszczen lub zaktocen funkcjonowania infrastruktury krytycznej
ma utatwic¢ efektywniejsze opracowanie planow zarzadzania kryzysowego oraz innych do-
kumentoéw zwigzanych z obszarem bezpieczenstwa, a takze stanowi¢ podstawe dla opraco-
wania strategii niezbgdnych dla ograniczania zdefiniowanego ryzyka.” (Wymagania 2012).

1. Wyzwania projektu

Zarzadzanie kryzysowe kojarzone jest z rozlegtymi obszarowo lub szczegdlnie intensyw-
nymi katastrofami naturalnymi albo infrastrukturalnymi, a ich znaczenie rozwazane jest
w kontekscie destrukeji materialnej i organizacyjnej zycia spotecznego. Podmioty i organy
odpowiedzialne za zarzadzanie kryzysowe bazujg na gromadzeniu i analizowaniu do$wiad-
czen z wydarzen krytycznych w przesztosci i z trudem akceptuja poglad, ze podstawa ra-
cjonalnego prowadzenia zarzadzania kryzysowego powinno by¢ panowanie nad ryzykiem
organizowane wedlug modelu sprawdzonego w zarzadzaniu ryzykiem operacyjnym w pod-
miotach gospodarczych. A model taki prezentuje rysunek 1.
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Rysunek 1. Funkcjonalny model zarzadzania ryzykiem

Zrodto: Conrow (2000).



794 Janusz Zawila-Niedzwiecki

Wykorzystanie analogii zarzadzania kryzysowego z zarzadzaniem ryzykiem opera-
cyjnym nie rozwigzuje zasadniczego problemu w zarzadzaniu kryzysowym, jakim jest
wielowatkowy ,.efekt domina” w materializowaniu si¢ zagrozen. Po pierwsze, zdarzenia
kryzysowe powstale w obrebie jednego systemu infrastruktury krytycznej bardzo czg¢sto
wywotuje zaktocenia wtorne, a nie mniej dotkliwe, czasem wrecz wigksze, w funkcjono-
waniu innych systemoéw tej infrastruktury. Po drugie, kryzysy majace punktowe zrodto
powstania moga mie¢ bardzo rozlegte skutki, czyli pojawiajac si¢ np. w jednej gminie moga
skutkowa¢ zdarzeniami krytycznymi w kilku sgsiednich. Charakter tych zaleznosci jest
bardzo ztozony i niejednokrotnie trudny do ustalenia.

Juz z tak skrotowego zarysowania ztozono$ci wyzwania metodycznego wynika potrze-
ba skonstruowania metodyki otwartej, tj. ukierunkowanej na gromadzenie i systematyzo-
wanie wiedzy o zagrozeniach i ryzyku oraz angazujacej w ustalanie i oceng¢ ryzyka mozli-
wie reprezentatywne grono interesariuszy. Naleza oni generalnie trzech kategorii:

— podmioty operujace systemami infrastruktury krytycznej,

— interesariusze wrazliwi na naruszenia infrastruktury krytycznej,

— jednostki administracji publicznej i stuzby powotane do niesienia pomocy.

2. Struktura metodyki

Przyjeto, ze metodyka powinna skladac si¢ z krokow, ktore:

— ujmuja kwestie modelowego zarzadzania opartego na technikach tworczego poszuki-
wania rozwigzan (Kosieradzka 2013),

— zapewniaja systematyczne badanie ryzyka operacyjnego rozumianego jako triada: ry-
zyko—bezpieczenstwo—cigglos¢ dzialania (Zawita-Niedzwiecki 2014),

— realizuja obowiazki planistyczno-sprawozdawcze okreslone przez ustawe (Ustawa

2007).
Tabela 1
Kroki metodyki
Zarzadzanie Przygotowanie zespotu analitycznego
procesem Identyfikacja zagrozen

Analiza ryzyka

Ocena ryzyka

Przekazywanie wynikow pomigdzy szczeblami administracji
Sprawozdawczo$¢ i planowanie

Zrodto: opracowanie wlasne.
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Szczegodtowa struktura postgpowania, w ujgciu maksymalnym, bo oczywiscie mozliwe

jest korzystanie z metodyki w uproszczonym zakresie, przedstawia si¢ nastepujaco.

1. Zarzadzanie procesem:

ustanowienie struktury organizacyjnej koordynujacej zespotem oszacowania ry-
zyka w organie odpowiedzialnym za oszacowanie (podzespoty, kierownicy, kie-
rowanie),

modelowa organizacja zespotu i zasady organizacyjne jego pracy (metody i narze-
dzia zarzadzania zespotem, planowanie, spotkania, raportowanie, jakos$¢, ryzyko,
style kierowania, role w zespole, postawy uczestnikow),

metody planowania prac (scenariusze, §ciezki krytyczne, harmonogram),
przyporzadkowanie metod organizatorskich do poszczegoélnych etapow metodyki,
zasady cyklicznego ponawiania oceny.

2. Przygotowanie zespotu analitycznego:

wstepne typowanie interesariuszy (wg wczesniej wskazanych trzech kategorii),
wskazanie cztonkéw zespotu oszacowania ryzyka,

ocena potencjatu zespotu (weryfikacja sktadu zespotu metoda matrycy kompeten-
cji, ocena sumaryczna potencjatu metoda Capability Maturity Model Integration,
sugestie wzmocnienia potencjatu),

program dziatan analitycznych (analogie do podej$cia metodycznego foresight
(Nazarko 2013), dobor metod kreatywnego myslenia (Kosieradzka 2013), tech-
niki pracy zespotowej, wytyczne do opracowania procedury identyfikacji, analizy
i oceny czynnikow ryzyka/zagrozen, wytyczne analizy efektu domina i uwzgled-
nienie go w szacowaniu ryzyka, wytyczne, jak opracowa¢ dokumentacje),
rejestrowanie wynikow 1 ustalen (karta opisu czynnikow ryzyka/zagrozen, mapy
mysli, techniki metodycznego kodyfikowania i utrwalania wiedzy, narzedzia IT).

3. Identyfikacja zagrozen:

dobor i taczenie metod identyfikacji zagrozen (wstepna analiza zagrozen metoda
Preliminary Hazard Analysis, analiza kombinowana metodami Hazard and Ope-
rability Study i Structured ,, What — If” Technique, analiza metodg Fault Tree Ana-
lysis, analiza metoda Event Tree Analysis, analiza metoda Bow-Tie, analiza i agre-
gacja danych geoprzestrzennych),

analiza wptywu zdarzenia na dziatalno$¢ metoda Business Impact Analysis (kryte-
ria krytycznosci proceséw/ustug, straty policzalne i niepoliczalne, wymagany czas
odtworzenia i minimalny poziom odtworzenia ustugi, czas odtworzenia ustugi na
normalnym poziomie, poziom akceptowalnej utraty zasoboéw, poziom akceptowal-
nych strat),

identyfikacja zasobow krytycznych,
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— szczegblowa identyfikacja interesariuszy,
— przygotowanie danych do analizy i oceny ryzyka,
— powiazania zagrozen (potencjalny efekt domina).
4. Analiza ryzyka:
— analiza przyczyn zaktdcen,
— analiza podatnosci i mechanizmu spetiania zagrozen,
— analiza skutkow zaklocen,
— analiza mozliwosci monitorowania zagrozen,
— analiza mozliwosci zapobiegania zaktoceniom,
— analiza mozliwosci reagowania na zaktocenia,
— analiza wspoélzaleznosci zagrozen.
5. Ocena ryzyka:
— obszary oceny,
— sklasyfikowanie czynnikow ryzyka/zagrozen w poszczegdlnych obszarach,
— ocena ryzyka.
6. Przekazywanie wynikow pomigdzy szczeblami administracji:
— pozioma agregacja dokonywana w dwu ujeciach: (a) ,,sumy” list zagrozen podmiotow
agregowanych, (b) ,.efektu domina” zagrozen pomiedzy podmiotami agregowanymi,
— pionowa agregacja polegajaca na ,,odsiewaniu” z listy zagrozen sporzadzonej
w agregacji poziomej tych zagrozen, ktore w §wietle kryteriow podmiotu agregu-
jacego nie sg kryzysowe.
7. Sprawozdawczos¢ i planowanie:
— raportowanie zgodne z przepisami,
— dekompozycja ,, fop-down” w celu weryfikacji analizy i stawiania zadan polityki
ochrony 1 polityki reagowania,
— wytyczne planow ochrony i planéw reagowania przekazywane w dot struktury ad-
ministracji publiczne;j.

Uwagi koncowe

Naszkicowana metodyka powinna doprowadzi¢ do precyzyjniejszego niz dotad identyfi-
kowania zagrozen, do standaryzacji podejscia i ujednolicania interpretacji analiz. Powinna
przyblizy¢ podejécie do zarzadzania ryzykiem w biznesie i w zarzadzaniu kryzysowym,
a w konsekwencji umozliwi¢ przeplyw wiedzy naukowej w ramach jednej teorii ryzyka.
Rownoczesnie opisany projekt nie wyczerpuje zakresu zarzadzania kryzysowego. Nikt
bowiem nie bedzie prowadzi¢ analizy ryzyka tylko w celu ustalenia jego obrazu i warto-
$ci. Prawdziwym celem zarzadzania kryzysowego jest co§ wiecej, a mianowicie w zgodzie
z koncepcja triady ryzyka operacyjnego (Zawita-Niedzwiecki 2014):
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— ustalenie programu ochrony (prewencji) wobec zidentyfikowanych i przeanalizowa-
nych zagrozen,
— opracowanie planéw reagowania na wypadek zmaterializowania si¢ tych zagrozen.
Oczywista jest wigc potrzeba kontynuowania w takich kierunkach opisanego wyzej
projektu.
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RISK ANALYSIS IN CRITICAL INFRASTRUCTURE STATE PROTECTION

Abstract: Purpose — The paper presents an original proposal methodological foundations of the project to
develop the methodology of risk analysis in the protection of critical infrastructure of the state. The method-
ology is aimed at all levels of the public administration responsible for local crisis management plans.
Design/methodology/approach —Critical Infrastructure Protection Act defines the scope of crisis manage-
ment. The selected approach is based on an analogy to the concept of operational risk management developed
in the course of the research practices of business entities and enriched concepts of process management with
the use of analytical techniques to stimulate creative thinking.

Findings — Model activities involved in cyclic and flexibly structured risk analysis process managed by the
indicated model rules. Guidelines for flexible selection of: (a) the composition of the research team, (b) analy-
sis techniques, and (c) the techniques of creative search for solutions tailored to the accumulated potential
of the team.

Originality/value — The project is unique, is to meet the expectations of legislators and fill the methodological
gap in crisis management as a new area of risk management theory.

Keywords: State critical infrastructure, operational risk, crisis management
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